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Zusammenfassung

Die Benutzeranzahl und das Angebot im Internet haben in den letzten Jahren
massiv zugenommen. Immer mehr Benutzer wollen aben drahtlose Links auf
das Internet zugreifen. Die Bandbreite, die den Benutaber solche drahtlose
Links zur Verfiigung steht, ist allerdings — wie oft auch der Zugabegr'ein nor-
males Modem — bescankt. Auf nicht drahtlose Verbindungen optimierte Me-
chanismen des Transportprotokolls TGN zu einer zwzlichen, nicht not-
wendigen Belastung der ohnehin schon bemckien Bandbreite. Anbieter und
Benutzer wissen meist auch nicht, wieviel effektive Bandbreite einer Verbindung
zur Verfligung steht. In dieser Arbeit wird versuchdlingentr diese Probleme
zu finden. Dabei wurde ein Webserver entwickelt, der eine Benutzerverwaltung
und ein Cache beinhaltet und als Proxy zwischen der Endleitung und dem Inter-
net fungieren kann. Das Cache dient dazu, dass bereits einmal angeforderte Daten
nicht erneuuber das Internet angefordert werdenssen und eroglicht es dem
Benutzer, Vorteile eines Caches zu benutzen ohngr &déicher zur Vetfjung
zu stellen. Im Webserver integriert ist eine Funktion zum Messen der Bandbreite
vom Webserver zum Benutzer. Dabei muss der Benutzer ausser einem norma-
len Webbrowser nichts zur Verfung stellen. Gemessen werden auf Applikati-
onsebene versendete Nutzdaten, das Resultat der Messung gibt also an, wieviel
Bandbreite zutbertragung von Nutzdaten zur Vegiing steht, nicht wie sonst
die maximale Kapazitisgrenze einer Leitung. Eine weitere im Webserver inte-
grierte Funktion ist ein Bandbreitenbesahkér. Die Sendebandbreite kann auf-
grund der vorher gemachten Messung oder aufgrund von Benutzereinstellungen
(vom Anbieter oder vom Benutzer) besahkt werden. Messungen haben erge-
ben, dass die Berechnungen des Bandbreitentesters sehr gut mit der Wirklichkeit
Ubereinstimmen. Dabei wurde der gesamte Netzverkethrevid des Tests be-
obachtet und mit den Messergebnissen verglichen. Auch die Bedahrg der
Bandbreite funktioniert ab einer gewissen Sendedauer einwandfrei, die Abwei-
chungen der erreichtddbertragungsrate von der tatsilich eingestellten bewe-
gen sich im unteren Promillbereich. Eine Besuotkling aufgrund der gemes-
senen Bandbreite liefert keine bemerkenswerte \ésggiung der Bandbreite -
Messungen haben jedoch ergeben, d#ssrtragungen mit reduzierter Senderate
stabiler und regelassiger geschehen. Die Architektur von Webserver, Bandbrei-
tenbestimmung und -reduzierung kann in Endpunkten zu drahtlosen Netzen (z.B.
W-LAN Hubs oder Basisstationen von Mobilanbietern) eingesetzt werden. Dabei
kdénnen auch nur Teile der Architektur benutzt werden, z.B. der Bandbreitenbe-
schidnker, um eine Form von Quality of Service anzubieten.
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1 Einleitung

Das Internet erfreut sich in den letzten Jahren eines explosionsartigen Wachstums, so-
wohl was die Anzahl Benutzer betrifft (siehe Abbildung 1.1), als auch in der Menge
der abrufbaren Informationen. Diese Informationen sind heute fast ausschliesslich in
Form von Webseiten varfjbar. Wahrend anfangs ausschliesslich textbasierte Websei-
ten existierten, schuf erst dieddlichkeit Bilder und andere (multimediale) Inhalte
darzustellen die Grundlagerfdie Beliebtheit des Internets. Durch diese wachsende
Beliebtheit des Internets wurde jedoch auch seine Tauglichkeit als Werbemedium er-
kannt, was dazuufirte, dass die Hauptinformationen oft in einer Flut von Bildern,
Werbebannern und anderen Bandbreite raubenden Dingen versteckt werdeallDies f~
besonders ins Gewicht, wenn der Endbenutzer ein drahtloses Bhdgeritzt, da die

zur Verfligung stehende Bandbreitgr fSolche Geate meist beschnikt ist. Aber auch

fur andere Benutzerddinen die unerwrischten Beilagen zur angeforderten Informa-
tion lastig werden und gegebenenfalls tieertragungsdauer empfindlich vamgjern.
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Abbildung 1.1: Wachstum der Internetbenutzer Weltweit

Moderne Desktop-Computer oder Laptops haben mit den verbreiteten Technologien
normalerweise kein Problem damit, die anfallenden Daten zu verarbeiten oder dar-
zustellen. Mit der wachsenden Zahl mobiler Computackst jedoch auch die An-
zahl der Endgete, die nur eine besdmkte Bandbreite zur Var§jung haben. Beson-



ders die drahtlose Kommunikation wird immer beliebter. Wireless LAN (IEEE 802.11)
bietet den Komfort der Mobildt und eine relativ hohe maximale Bandbreite (bis zu
11 Mbit/s mit 802.11b, bis zu 54 Mbit/s mit 802.11g) [24]. Die meisten neu gekauften
mobilen Computer haben dementsprechend bereits eine Netzwerkkadie tiraht-

lose Kommunikation nach dem Wireless LAN Standard integriert und die Verbreitung
von privaten Wireless-Hubs sowie defientlich angebotenen Hot-Spots nimmt stark
zu (siehe Abbildung 1.2).
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Abbildung 1.2: Voraussichtliches Wachstum d#fentlich zuginglichen Wireless
LAN Hubs

Heute sind drahtlose Links zu einem wichtigen Teil des Internets geworden. In Zukunft
wird erwartet, das die Anzahl der mobilen Endaerdiejenige der fix installierten
Geirdte ubersteigen wird [19]. Die Abbildung (siehe Abbildung 1.3) von TDK [22]
zeigt die erwartete Entwicklung von Seiten der Betreiber von Hotspots. Dabei kann
man beobachten, dass ein sehr grosses Wachstum im Beféchlicher W-LAN
Zugénge erwartet wirdAhnlich optimistisch sind die Prognosen der Produzenten der
Hardware (siehe Graphik in Abbildung 1.3), welche in dechsten drei Jahren ein
Wachstum voruber 50% erwarten.

Auch der Internetanschlussér mobile Modems wird immer beliebter: Trotz der
verhéltnisnessig sehr tiefetUbertragungsraten sind Mobiltelephonbenutzer, welche
auf Daten zugreifen, stark im Ansteigen. Als Beispiel ist das Wachstum des Seitenan-
gebotes eines japanischen Mobilunternehmens [40] auffigefSiehe Abbildung 1.4),
dessen 40 Millionen Benutzer zunehmend auch Datenzugriff verlangen.
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Abbildung 1.3: Voraussichtliches Wachstum von Hardware im drahtlosen Bereich

1.1 Problemstellung

Hauptproblem bei Verbindungen mit Endgeari, die uneingesdnkt Zugang zum In-
ternet winschen, ist meist die limitierte Bandbreite. Auch bei einem guten Eatiger”
wie einem PC oder einem Laptop kann die Verbindubgr'eine Modemleitung ein
grossedArgernis darstellen. Bei mobilen Verbindungen (zubet ein mobiles Tele-
phon mit entsprechendem Modem) wuber das normale GSM oder GPRS Netz eine
theoretische Hchstrate von 9,6 kbit/s erreicht. Dies kann schon das Laden einer ein-
fachen Webseite mit ein paar kleinen Bildern mehrere Minuten dauern lassen. Hinzu
kommt, dass die theoretisch maximaleertragungsrateif Nutzdaten aus verschiede-
nen Grinden niemals erreicht wird. Abgesehen von den das Netz belastenden Kontroll-
daten und Signalisierungspaketen kann es bei Knotenpunkten wie Routern oder bei
Netaiberlastung im Backbone-Netzwerk zu einer Verminderungiertragungsrate
kommen, die der Benutzer nicht voraussehen kann. Um eine optithel¢ragung zu
erreichen muss somit entweder auf kostenpflichtige Dienstleistungen wie QoS (Quality
of Service) zuuckgegriffen werden oder die Daterussen so versendet werden, dass
beim ersten Sendeversuch so viele Pakete wiglithi beim Empéhger ankommen,
ohne dass verlorene Pakete mehrmals gesendet wernadssem”

1.2 Ziel

Ziel dieser Arbeit ist es daher, die Anpassungldbertragungsrate an die beim Benut-

zer verfigbare Bandbreite zu automatisieren, so dass Nachteile des benutzten Trans-
portprotokolles TCP umgangen werdeankién. Der Benutzer hat die ddlichkeit,

die ihm zur Vertigung stehende Bandbreite anzugeben, das Programm soll aber auch
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Abbildung 1.4: SeitenangebairfMobiltelephone eines japanischen Mobilanbieters

in der Lage sein, die Bandbreite mit einer gewissen Sicherheit selbst zu bestimmen.
Nach einer einmaligen Eingabe dieser Parameter soll ein Benutzerprofil angelegt wer-
den, welches es dem Benutzer eghcht ohne die vorherige Angabe dieser Daten von
der automatischen Anpassung zu profitieren.

Bei der Berechnung der Bandbreite soll grosser Wert darauf gelegt werden, dass ei-
nerseits der Benutzer aglichst entlastet wird (also auch, dass er auf dem Erdger”
keinerlei zugtzliche Software installieren muss) und dass beim Ermitteln der maxi-
malenUbertragungsrate so wenig Bandbreite wiegiich verschwendet wird. Weiter

soll auch datfit gesorgt werden, dass auitig angeforderte Daten (Webseiten) mit ei-

ner moglichst optimalerUbertragungsrate versendet werden, d.h. dass die Bandbreite
den angegebenen oder berechneten Parametern angepasst wird.

1.3 Mogliche Anwendungsgebiete

Uberall, wo keine Klarheit daber herrscht, wieviel Bandbreite einem Benutzer ef-
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fektiv zur Verfligung steht, kann der Bandbreitentester der hier vorgestellten Arbeit
eingesetzt werden. Auch bei eigentlich bekanniéertragungsraten kann es sinnvoll
sein, die Architektur einzubauen: Wenn aiffentlicher Hot-Spotmehreren Benut-

zern zur Verfigung stehen muss, reduziert sich die bekahhtertragungsrate von

z.B. 11 Mbit/s - allerdings nicht linear zur Anzahl Benutzer, denn auch die Anzahl
Kollisionen nimmt zu (siehe dazu [17]). Hieokite eine Optimierung mit Hilfe der
Bandbreitenerkennung und der entsprechenden Reduzierung das System verbessern.
Das selbe gilt dif Basisstationen von Mobilanbietern: Wenn Datdrer' GPRS oder
UMTS versendet werden sollen, so kann Wieertragungsleistung auf diesem Wege
verbessert werden. Weiter kann der Teil der Arbeit, der die Bandbreite anpasst, auf Ap-
plikationsebene so integriert werden, dass auf eine einfache Art und Weise die Band-
breite tir Benutzer eingescankt werden kann, so zum Beispiel bei einefferitlichen
Netzzugang, wo jeder Benutzer nur einen Teil der Kapa#it sich nutzen darf.

1.4 Aufbau

Die Struktur dieser Arbeit ist wie folgt aufgebaut: Im zweiten Kapitel werden die
grundlegenden Protokolle und Anwendungen anklim dritten Kapitel werden be-

reits vorhandene Arbeiten angeschaut, die Teilgebiete dieser Arbeit auf eine andere
Art behandelt haben. Darauf folgt ein Kapitel, in welchem erst die Architektuarrkl”
wird, dann wird die Funktionalgt' mit den dabei aufgetretenen Problemen diskutiert.

In Kapitel flinf wird die gevahlte Implementation genauer anhand von Codebeispie-
len erkirt. Darauf folgt ein Kapitel mit Messergebnissen und Resultaten. Kapitel acht
fasst die Ergebnisse zusammen schliesst die Arbeit ab.



2 Grundlegende Protokolle und Anwendungen

In diesem Kapitel sollen im Verlauf der Arbeit verwendete Konzepte, Protokolle und
Begriffe etwas genauer autert werden. Es ist aber leider aus Platz- und Komple-
xitatsgrinden nicht mglich, alle Protokolle und Konzepte im Detail zu exidn, es

soll lediglich einUberblick verschafft werden, der die nachfolgende Implementation
verstindlicher macht.

2.1 Das Transport Control Protocol

Anwendungsschicht Anwendungsschicht HTTP (Telnet, FTP, ...)

Darstellungsschicht

Sitzungsschicht

Vermittlungsschicht IP-Schicht IP
Sicherungsschicht Netzzugangschicht CSMA/CD, CSMA/CA
PPP, FR, X.25, ...

Bitlibertragungsschicht

|SO/OSI-Model [ nternet-Modell Protokolle (Beispiele)

Abbildung 2.1: Referenzmodelle und Einteilung von benutzten Protokollen

Das Transport Control Protocol (TCP) [43, 48] findet sich im theoretischen Schichten-
modell von ISO/OSI auf Schicht vier (im eher angewandten Internet-Schichtenmodell
auf Schicht drel) und wird vom HTTP-Protokoll (siehe 2.3) zum Transport benutzt
(siehe Abbildung 2.1). Der Aufgabenbereich von TCP kann in zwei Hauptaufgaben
unterteilt werden: Einerseits dem Vermittel n zwischen verschiedenen auf dem Rechner
laufenden Anwendungen und dem Internet-Protokoll (IP) und andererseits der Fehler-
korrektur und Flusskontrolle.



2.1.1 Vermittlung zwischen Anwendungen und dem Internet-Protokoll

Auf einem Rechner laufen meist mehrere Anwendungen, die tUber das Internet kom-
munizieren, (quasi) gleichzeitig ab. Die ankommenden Daten miissen daher an die
richtigen Anwendungen verteilt werden.

Dies geschieht mit einer sogenannten Portnummer, welche im Header des TCP Pro-
tokolls angegeben wird (siehe Abbildung 2.2). Die genaue Adresse, wohin die Da-
ten gesendet werden, ist somit zusammengesetzt aus der |P-Adresse des Empfangers
(adressiert den Rechner) und der Portnummer der Anwendung (adressiert die Anwen-
dung). Fur die Portadressierung stehen im TCP-Header 16 Bits zur Verfigung, somit
stehen gesamthaft 65536 Ports zur Verfiigung. Die ersten 2!° Ports sind als wohlbe-
kannte Portnummerfwell-known port numbers) fir das System oder den Admini-
strator (root) reserviert und definieren die Server-Portnummern fir verschiedene Stan-
darddienstewie FTR, HTTPR, DNS, etc. Die Portnummern 1024-49151 sind sogenannte
registrierte PortsIANA (Internet Association for Names and Numbers[23]) verwaltet
diese Nummern, welche von allen a's Server-Port benutzt werden konnen. Die restli-
chen Ports (49152 - 65535) stehen fur private Zwecke zur Verfiigung und werden meist
von TCP als Absenderports benutzt.

0 15 16 31

16-bit source port number 16-bit destination port number
3z-bit sequence number

32-bit acknowledgment number 20 bytes

“bit heacler o UTATP[R]STF
4bit header “SL'I,‘_("d RIC|S S\ Y|1I 16-bit window size
length (6 bits} GIR T TN N

16-bit TCP checksum 16-bit urgent pointer

[ options (if any) Z

f data (if any) f

Abbildung 2.2: TCP-Header

Server, die Anwendungen bereitstellen, warten auf einer festgelegten Portnummer auf
Anfragen von Clients. Da der Client die Initiative ergreift, muss er die Adresse des
Servers (d.h. dessen IP-Adresse und Portnummer) kennen. Die Portnummer ergibt sich
aus der Art desin Anspruch zu nehmenden Dienstes und ist entweder well-known(wie
HTTP auf Port 80, SSH auf Port 21, DNS auf Port 53, etc.) oder dem Client auf eine
andere Art bekannt (z.B. durch einen Link oder durch Eingabe vom Benutzer). Der
Client dagegen benotigt keine wohlbekannte Portnummer. Der Server kann dem Client
antworten, dain dessen Anfrage die Absenderadresse gespeichert ist (IP-Adresse und
Portnummer). Der Client kann deshalb eine beliebige Portnummer wahlen.

7



2.1.2 Fehlererkennung und -korrektur

Eine weitere Funktion von TCP ist die Fehlererkennung und -korrektur. TCP kontrol-
liert als erstes, ob die Daten korrekt Ubertragen wurde. Dies geschieht mit Hilfe von
CRC (Cyclic Redundancy Check). Eine binare Polynom-Division ermoglicht es, mit
relativ grosser Wahrscheinlichkeit Ubertragungsfehler zu erkennen, ohne dass zuviele
redundante Bits Ubertragen werden mussen. Die 16 Bits im TCP-Header (siehe 16-
Bit TCP checksunn Abbildung 2.2) gewahrleisten eine hohe Fehlererkennungsquote.
CRC wird deshalb auch in sehr vielen Protokollen verwendet, um Ubertragungsfehler
in Header oder Daten zu erkennen.

Bei fehlerhafter Ubertragung wird als Fehlerkorrektur das TCP-Datagramm (Paket)
nochmals angefordert.

2.1.3 Paketverlust

Durch das Aufbauen der Verbindung vom Client zum Server werden auch Paketver-
luste und Vertauschungen in der TCP ist ein verbindungsorientiertes Protokoll. Dies
bedeutet, dass vor dem Ubertragen von Daten eine virtuelle Verbindung zwischen dem
Client und dem Server aufgebaut wird. Paketreihenfolge erkannt und konnen korri-
giert werden. Dies geschieht, indem die Bytes der gesendeten Nutzdaten numeriert
werden. Ein Feld im Header (siehe 32-Bit sequence numbéer Abbildung 2.2) enthalt
die Sequenznummer des ersten Bytes des Datenteils. Die weiteren Bytes in diesem
TCP-Datagramm haben entsprechend jeweils um eins erhdhte Sequenznummern. Der
Empfanger kann nun anhand der Sequenznummern und der jeweiligen Lange des Da-
tenteils die gesendeten Daten wieder zusammensetzen und bemerkt so das Fehlen ei-
nes Paketes. Der Verlust von Daten wird umgangen, indem beim Senden eines TCP-
Datagrammes eine Frist (Timeout) eingeraumt wird, innerhalb der der Empfang des
TCP-Datagrammes quittiert sein muss. Lauft die Frist ab, ohne dass eine Quittung ein-
getroffen ist, dann wird das TCP-Datagramm erneut gesendet und die Frist wird ange-
passt (in diesem Fall vergrossert, dies geschieht mit einem Algorithmus, welcher mit
Hilfe der alten Frist und der momentanen Verzogerung eine neue Frist berechnet). Dies
wiederholt sich so lange, bis eine Quittung eintrifft oder die TCP-Verbindung abgebro-
chen wird, da offensichtlich der Kontakt zum Partner ganzlich verloren gegangen ist.
Da mehrere TCP-Datagramme gesendet werden konnen, bevor eine Quittung eintref-
fen muss, muss erkennbar sein, welche Daten quittiert werden. Dies geschieht, indem
in der Quittung die zuletzt erhaltene Sequenznummer angegeben wird (eigentlich wird
das als nachstes erwartete Byte angegeben, siehe 32-Bit acknowledgment number
Abbildung 2.2). Quittungen konnen auch kumulativ sein, d.h. dass eine Quittung mit
der Quittungsnummer x ale Bytes mit kleinerer Nummer als x quittiert. Geht also z.B.
eine Quittung verloren, aber die nachste kommt dafiir an, so wird der Verlust einer
Quittung durch die nachste kompensiert.



2.1.4 Schutz des Emgdngers

Damit der Empfanger nicht mit Daten Uberflutet wird, die er nicht verarbeiten kann,
wurde das Konzept des Sliding-Windoweingefiihrt. Diesist eine Erweiterung des Stop-
and-waitVerfahrens, wo der Absender nach jedem gesendetem Paket auf eine positive
Bestatigung warten muss. Wahrend dieser Zeit wird das Netzwerk nicht ausgelastet.
Bei Sliding-Window wird nun eine bestimmte Zahl an Paketen festgelegt, die gesen-
det werden durfen, noch bevor die Bestatigung eingetroffen ist. Dazu wird eine Art
Fenster Uber die Sequenz der zu sendenden Pakete gelegt. Alle Pakete innerhalb dieses
Fensters werden gesendet. Sobald eine Bestatigung fir das erste Paket in diesem Fen-
ster eingetroffen ist, verschiebt sich das Fenster in der Sequenz nach vorne. Soweit die
normale Variante von Sliding-Windows. In TCP wird nun ein dritter Zeiger verwen-
det, der auf elne Position innerhal b des Fensters zeigt. Dieser trennt nun die Pakete, die
bereits gesendet wurden und noch nicht bestatigt wurden von den Paketen, die noch
nicht gesendet wurden, aber ohne Verzdgerung gesendet werden durfen. Dieser dritte
Zeiger erlaubt es, das Fenster dynamisch zu verandern. Damit ist es TCP moglich eine
Flusskontrolle zu realisieren. Der Empfanger kann mit den Bestatigungen sogenannte
Window-Advertisements an den Absender schicken, um ihm mitzuteilen, das Fenster
zu verkleinern oder zu vergrossern. Damit hat der Empfanger ein Mittel zu bestimmen,
wie viele Daten ihm gesendet werden.

2.1.5 Uberlastkontrolle

Eine Uberlastung tritt ein, wenn ein Router zwischen zwei Endpunkten damit beginnt,
Datagramme in Warteschlangen zu speichern oder Datagramme sogar zu verwerfen.
Wie bereits beschrieben, reagiert TCP auf Verzogerungen mit Timeouts und darauf fol-
genden Wiederholungstibertragungen. Durch diese Vorgehensweise wird die Situation
an einem Uberlasteten Router verscharft. Diese Situation wird als Congestion Collapse
bezeichnet. TCP wendet nun verschiedene Verfahren an, um Uberlastungen zu vermei-
den oder notfalls diese schnell abzubauen. TCP verwendet dazu ein zweites Fenster,
das sogenannte Congestion-Windowauch Erlaubnisahlergenannt). Im Normalfall ist
dieser Wert gleich dem Sliding-Window, das der Empfanger angefordert hat. Im Falle
einer Uberlastung wird das Congestion-Window um die Halfte reduziert, minimal auf
die Grosse von einem Segment. Das resultierende Fenster, das zur Ubertragung an-
gewandt wird, ist das Minimum vom Sliding-Window und vom Congestion-Window.
Das Verfahren der exponentiellen Reduzierung des Congestion-Window wird als Mul-
tiplicative Decrease Congestion Avoidanioezeichnet. Gleichzeitig wird mit jeder
Reduzierung des Congestion—Windows der Wiederholungstimer fur die im zulassi-
gen Fenster verbleibenden Segmente verdoppelt (Timer-Backoff-Strategie). Nach der
Uberlastung muss vermieden werden, dass sofort wieder eine Uberlastung auftritt.
Dies konnte z.B. geschehen, wenn TCP das Congestion-Window sofort wieder auf
die Grosse des Sliding-Window setzt. Stattdessen wird das Slow-Start-Verfahren an-



gewandt. Dabei wird das Congestion-Window anfanglich auf die Grosse eines Seg-
ments gesetzt und bei jeder eintreffenden Bestatigung die Grosse des Congestion-
Window um ein Segment erhoht. TCP kann zusétzlich ein zu schnelles Wachstum
des Congestion-Window vermeiden, indem es, sobald das Congestion-Window wie-
der auf die Halfte des Sliding-Window angestiegen ist, in eine sogenannte Phase der
Uberlastungsvermeidung eintritt. Dabei wird das Congestion-Window jeweils nur um
ein Segment erhoht, wenn alle Segmente im aktuellen Fenster bestatigt worden sind.

2.1.6 Vermeiden von Paketverlusten

Bei Ubertragung auf Medien mit niedriger Bandbreite ist es nicht nur wichtig, dass
die Daten moglichst fehlerfrei ankommen (keine Paketverluste), sondern auch, dass
die Ubertragungsrate relativ konstant bleibt. TCP vergrossert die Ubertragungsrate so
lange, bis das Maximum Uberschritten ist und reduziert sie dann wieder. Dies fuhrt
allerdings dazu, dass beim Uberschreiten Pakete verloren gehen (sie kommen nicht
innerhalb der gesetzten Frist an) und das Congestion—Windowalbiert wird, wodurch
auch die Ubertragungsrate halbiert wird. Aufgrund des slow-startsgeht es relativ lan-
ge, bis die maximale Ubertragungsrate wieder erreicht ist (siehe auch [28]). Entspre-
chend ist die Ubertragungsrate immer am Schwanken. Die Uberlegung geht nun dahin,
dass Paketverluste durch die Uberschreitung der maximalen Ubertragungsrate vermie-
den werden konnen, indem eine Sende-Beschrankung gelegt wird, die knapp unterhalb
der maximalen Bandbreite liegt. TCP erhdht die Ubertragungsrate nun nur noch bis zu
dieser Grenze. Somit kann vermieden werden, dass Pakete aufgrund von ungeniigen-
der Bandbreite verloren gehen und wiederholt gesendet werden miissen und es fallt
das langsame Anpassen der Bandbreite beim daraus resultierende slow-startweg.

TCP ist ein sehr sicheres und verlassliches Protokoll. Die Aufwande um dies zu be-
werkstelligen fuhren natirrlich auch zu Nachteilen: Mehrere Forschungsprojekte und
Messreihen [15, 27, 28] haben ergeben, dass die Massnahmen von TCP zur Sicherheit
und zur Flusskontrolle den Durchsatz im Netz verringern. Besonders bei parallelen
TCP-Stromen, wie dies bei der Ubermittlung von Webseiten meist der Fall ist, kdnnen
im Fall von Stau die einzelnen Strome sich gegenseitig die Bandbreite streitig machen
[20]. Durch das Limitieren der Bandbreite der einzelnen TCP-Strome (welche vom
Server aus nicht notwendigerweise nur zu einem Client fuhren mussen) konnen einer-
seits Staus vermindert werden, was auch zur Folge hat, dass weniger Pakete wiederholt
gesendet werden miissen.

2.2 Uniform Resource Locators
Uniform Resource Locators (URL) sind die Standardmethode, um Ressourcen (Bil-

der, HTML-Seiten, CGI-Skripten, etc.) mit Hilfe des Hypertext Transfer Protokollsim
Internet zu finden. URL s konnen aber auch Ressourcen anderer Protokolle bezeich-
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nen. Manchmal wird auch der Begriff URI (Uniforme Recource |dentifier [6]) benutzt.
Eigentlich bezeichnet URI die Obermenge, welche neben URLs auch Uniform Re-
source Names (URN) beinhaltet, URNSs sind aber im Netz nicht in Anwendung und
nur vom Konzept her beschrieben, deshalb konnen die Begriffe URI und URL noch
ausgetauscht werden.

Schema Rechner Port Pfad Query-String Fragment-Bezeichner
L L L L
i ! ! !

http://www.iam.unibe.ch:4242/cgi/calender.cgi ?monat=Januar#wochel

URL s bestehen aus einem Schema, einem Rechnernamen, einer Portnummer, Pfadin-
formationen, einem Query-String und einem Fragment-Bezeichner. Unter bestimmten
Umstanden kann jeder Teil des URL weggel assen werden.

e SchemaDas Schema bezeichnet das zum Transport der Daten verwendete Pro-
tokoll. Die zur Zeit am haufigsten verwendeten Schemata sind: http:// (Hyper
Text Transport Protocol), https:// (Secure HTTP) und ftp:// (File Transport Pro-
tocol). Oft wird ein Browser auch im offline-Modus verwendet, dann wird mit
dem Schema file:// auf lokale Dateien zugegriffen. Weitere mogliche Schema-
ta sind gopher:// (Dokumentibertragung und Navigation in Gopher-Systemen),
mailto://, news:// und telnet://.

e RechnerDer Rechner-Teil der URL enthalt den Namen des Computers, auf dem
der Webserver lauft. Der Teil kann einen Domainname beinhalten (im obigen
Beispiel iam.unibe.ch) oder aus einer |P-Adresse bestehen.

e Portnummer Die Portnummer muss in der Regel nicht angegeben werden, da
den Schemata jewells Standardports zugewiesen sind. Dies sind z.B. Porthum-
mer 80 fur http:// oder 443 fur https://. Lauft ein Webserver wie in dieser Ar-
beit nicht auf dem Standardport, muss die entsprechende Portnummer nach dem
Rechnernamen angegeben werden. Dabel sind Rechnername und Portnummer
durch einen Doppel punkt voneinander getrennt.

e Pfadinformationen Die Pfadinformation bezeichnet den Speicherort der ange-
fragten Ressource. Dabei ist zu beachten, dass dieser Pfad nicht den absoluten
Ort angibt sondern relativ zu einem konfigurierbaren Basisverzeichnisist (z.B.
Ivar/lwww/). Falls der Pfad mit einem = Symbol beginnt, wird dieses Basisver-
zeichnisin der Regel auf das /public_html - Verzeichnis eines Benutzers gelegt.
Die der Tilde unmittelbar folgende Zeichenkette bis zum Verzeichniskennzei-
chen wird dabei a's Benutzername verwendet. An den Pfad konnen auch zusétz-
liche Informationen fir auszufiihrende CGI-Programme tUibergeben werden.
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e Query-String Der Query-String (manchmal auch alsIndex oder Such-String be-
zeichnet) kann Daten oder mehrere Paare von Namen und dazugehorigen Werten
enthalten. Die im Query-String Ubermittelten Daten dienen meist als Parameter
fur CGI-Programme (siehe Abschnitt 2.4).

e Fragment-BezeichnerFragment-Bezeichner bezeichnen eine bestimmte Stel-
le (Fragment) in der Ressource, werden aber nicht an den Server Ubermittelt
und konnen deshalb nicht von CGI-Programmen verwendet werden. Sie dienen
dem Browser dazu, bestimmte Stellen im Dokument aufzufinden. In HTML-
Dokumenten beziehen sich die Fragment-Bezeichner auf die im Dokument be-
findlichen Anker-Tags.

2.3 Das Hypertext Transfer Protocol

Das Hypertext Transfer Protocol (HTTP) [5, 14, 6] ist die Sprache, in der Webbrowser
und Webserver miteinander im World Wide Web (WWW) kommunizieren. Norma-
lerweise wird man as Web-Nutzer die im HTTP festgelegten Ablaufe nicht bemer-
ken. Als Gestalter von Webseiten kann man allerdings mit Hilfe eines bestimmten
Tags (<META>) zusatzliche HTTP-Mitteilungen festlegen, die fir eine Seite an den
Browser mitgesendet werden. Noch wichtiger sind Kenntnisse tber HTTP fur die Pro-
grammierung von CGI-Skripten, welche dynamische Seiten generieren.

HTTP legt das Format, den Inhalt von Mitteilungen zwischen Client und Server sowie
deren Abfolge fest. Alle Mitteilungen werden zeilenweise als ASCII-Zeichenketten
ausgetauscht, wodurch HTTP unabhangig von maschinenspezifischen Darstellungen
von Zahlen wird.

2.3.1 Ablauf einer HTTP-Anfrage

Der Ablauf einer Kommunikation zwischen Client (Browser) und Server (Webserver)
istimmer derselbe: Fordert der Browser eine Webseite an, so schickt er eine Nachricht,
den Request, an den Webserver. Ein Request enthalt einen Header und gelegentlich
auch einen Nachrichten-Body. Der Server sendet daraufhin eine Antwortnachricht, die
Response. Die Response enthdt ebenfalls einen Header und in der Regel auch einen
Nachrichtenbody. HTTP ist ein reines Request/Response-(Frage/Antwort)Protokoll.
Jedem Response geht ein Request voraus. Die Struktur von Header/Body ist bei Re-
guest und Response gleich, auch wenn beide unterschiedliche Informationen enthal -
ten. Der Header enthalt sogenannte Metainformationen, d.h. Informationen Uiber die
Nachricht. Der Body enthdlt die Nachricht selbst. Die Anforderung der Beispielseite
http://asterix.unibe.ch/"bechter/index.html ergibt somit folgende HT TP-Nachrichten:
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Request:

GET http:/ww. i am uni be.ch/™bechter/index. html HITP/ 1.1
Host: asterix. unibe.ch

Accept: image/gif, imagel/x-xbitmap, inagel/jepeg, imagel/pjepeg, image/ xbm

Accept - Language: en
Connection: Keep-Alive
User- Agent: Mozillal/4.0 (conpatible; MSIE 4.6; Mac_Power PC)

Response:

HTTP/ 1.1 200 K

Date: Sat, 11. Dec 2003 16:34:31 GIM

Server: Apache/1.3.9 (Unix)

Last-Modified: Sat, 11. Dec 2003 16:32:19 GIM
ETag: "74916-554-3562ef de"

Content-Length: 161

Content - Type: text/htm

<HTML>

<HEAD>

<TI TLE>Bei spi el sei te</ TlI TLE>
</ HEAD>

<BODY BGCOLOR="FFFFFF" TEXT="#000000" LI NK="#0000FF" VLI NK="#00FF00"

ALI NK="#FF0000" >
Bei spi el seite

</ BODY>

</ HTM.>

Der Request hat in diesem Beispiel einen Header aber keinen Body, die Response hat
sowohl Header wie einen Body im HTML-Format. Dabei werden Header und Body

von einer Leerzeile getrennt.

2.3.2 HTTP-Header

Der HTTP-Header baut auf dem MIME-Format [7] auf, hat sich aber anders weiter-

entwickelt. Wichtige Punkte beim HTML-Header sind:

e Die erste Zelle hat ein spezielles Format und wird entweder als Request-Zeile

oder Status-Zeile bezeichnet.

e Die Ubrigen Header-Zeilen bestehen aus Name-Wert-Paaren, wobel der Name
mit einem Doppelpunkt vom Wert getrennt ist. Diese Zeilen werden Header-

Felder genannt.

e Bei Namen wird nicht auf Gross- oder Kleinschreibung geachtet.

e Die Header-Felder haben keine feste Reithenfolge

¢ Am Ende jeden Header-Feldes steht ein CRLF (Carriage-Return, Line Feed)

e Header und Body sind durch zwel CRLF getrennt.
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2.3.3 Request-Zeile

Die Request-Zeile besteht aus mehreren Feldern, der Methode, der URL sowie Ver-
sionsangaben des verwendeten Protokolls:

Methode URL Protokoll
L L
i !

GET http://www.iam.unibe.ch/~bechter/index.html HTTP/1.1

Request-Methoden miissen prinzipiell mit Grossbuchstaben angegeben werden. Nicht
alle Webserver stellen alle Request-Methoden zur Verfigung. Nach der URL wird
noch die Versionsnummer des verwendeten Protokolls angegeben. Die am meisten
verwendeten Request-M ethoden sind die folgenden:

o GET Der Server liefert diedurch die URL identifizierte Seite zurtick oder startet
ein dadurch bezeichnetes CGI-Skript und liefert dessen Ausgabe als Ergebnis
der Methode.

e PUT Der mit der Anforderungsmitteilung geschickte Inhalt soll unter der URL
abgespeichert werden.

e HEAD Holt nur die HTTP-Header, aber keine Inhalte.

e POST Anweisung, auf dem Server abgelegte Informationen zu modifizieren
(z.B. mit CGl).

o CONNECT Schatet Proxiesin einen Tunnelmodusum, z.B. um HTTP-Verbin-
dungen via SSL zu ermoglichen.

e TRACE Weist den Server an, samtliche Uibergebene Abfrage-Header unverandert
an den Client zuriickzusenden.

2.3.4 Status-Zeile

In der Status-Zeile (auch Response-Mitteilung genannt) werden wie bei der Request-
Zeile Protokoll und Version angegeben, allerdings steht diese Information hier am An-
fang und nicht am Ende. Nach einem Leerzeichen folgt ein dreistelliger Statuscode
zusammen mit entsprechendem Text:

Protokoll Status
L L

HTTP/1.1 200 OK

Webserver konnen diverse Statuscodes schicken. Es gibt funf Gruppen von Status-
codes, wobei die Codes ab 200 angeben, dass die Methode erfolgreich ausgefuhrt wur-
de. Hier die wichtigsten Statuscodes:
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1xx Diesefur HTTP 1.1 eingefuhrten Statuscodes werden auf einer unteren Ende
des Protokolls benutzt.

2xx Diese Statuscodes zeigen an, dass der Request erfolgreich ausgefiihrt wur-
de. 200 - OK bedeutet, dass eine gultige Antwort sich im Rest der Response-
Mitteilung befindet, 201 - Createddass eine Seite erzeugt wurde (mit PUT oder
POST).

3xx Statuscodes, die mit einer 3 beginnen, weisen auf eine Umleitung hin - der
Request ist gultig, die Ressource befindet sich jedoch an einem anderen Ort.
Aufgrund dieser Codes sind weitere Aktivitaten des Clients notig, um die Me-
thode doch noch erfolgreich abzuschliessen.

4xx Mit Nummer 4 beginnen Statuscodes, die angeben, dass die Anforderung
eine falsche Syntax hatte oder dass die Methode nicht ausgefiihrt werden kann.
Haufig treffen Surfer im Netz auf Fehlermeldungen wie 404 - Not Foungdwenn
zum Beispiel en Link nicht richtig gesetzt ist und entsprechend die angefor-
derte Seite nicht gefunden wurde, oder auf 403 - Forbiddenwenn man keine
Berechtigung hat, auf eine Seite zuzugreifen.

5xx Wenn eine Anforderung zwar korrekt ist, aber der Server die Methode aus
verschiedenen Grinden nicht ausfilhren kann, dann werden Statuscodes ab 500
zuriickgemeldet. Oft gibt es die Fehlermeldung 500 - Internal Server Errgrdie
auf einen internen Fehler, bei spielsweise auf einen Programmierfehler, hinweist.

Inhaltsinformation

Bel Requests und Responses kann ein Inhalt die Mitteilung beschliessen. Ein Client
konnte bel PUT eine HTML-Seite mitschicken und der Server antwortet bel GET mit
einer Datei. Die Header, diein einer Antwort zur Beschreibung des Inhalts verwendet
werden, sind wie folgt:

Content-Type: Medienart Gibt an, von welcher Medienart der Inhalt der Ant-
wort ist. Die Medientypen entsprechen dem MIME-Standard [8], so dassfir eine
normale HTML-Textselte text/htmlsteht, fUr eine Postskriptseite text/postscript

Content-Length: Lange Der Wert gibt die Lange des Inhaltes in Bytes an.

Content-Encoding: Kodierung Der Inhalt wird in einer Inhaltskodierung tiber-
tragen (z.B. 8bit, base64, gzip,...).

Content-Language:Sprachkiirzel Der Server kann hier dem Client die Sprache
des Inhaltes mitteilen. Mit dem Sprachkiirzel (und evtl. einem Landercode) nach
ISO-Norm konnen Sonderzeichen direkt eingegeben werden. lang=DE-CH im
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HTML-Code bewirkt zum Beispiel, dass der Browser Umlaute wie & direkt in-
terpretieren kann.

e Expires: Datum Zum angegebenen Datum verliert der Inhalt seine Gultigkeit.
Clients und Proxies konnen diese Information dazu nutzen, abgelaufene Inhalte
aus dem Cache zu |dschen.

¢ Last-Modified: Datum Die Information wurde am angegebenen Datum zuletzt
modifiziert. Dadurch kann man veraltete Kopien einer Seite identifizieren.

o Titel: Titel Der Wert des Feldes ist der selbewiein der HTML-Seite, der Client
kann somit den Titel schon darstellen, bevor eine Seite kompl ett eingetroffeniist.

e Location: URL Falls eine Seite untere mehreren URLSs (evtl. auch unter ver-
schiedenen Versionen) verflugbar ist, kann der Server hier eine Liste solcher
Adressen mitsenden und Uber Unterschiede Auskunft geben. Sollte das URL-
Schema erweitert werden, wird dieses Feld durch URI: ??7? ersetzt.

e Allow: Methoden Falls der Server angibt, dass bestimmte Methoden nicht auf
einer Seite ausgefuhrt werden kann, schickt er diese zusétzliche Information,
worin die erlaubten Methoden aufgefuihrt sind.

2.3.6 Neuladen von Dokumenten (Client-Pull und Server-Push)

Das Internet und das HTTP-Protokoll sind sehr statisch. Nach der Ubertragung kann
man Seiten nicht mehr dynamisch andern um beispielsweise kleine Animationen ein-
zubauen. Netscape hat nun zwei Mechanismen eingefuihrt, mit denen automatisches
Neuladen von Dokumenten und kontinuierliche Anderungen an HTML-Seiten wahrend
ihrer Anzeige moglich sind: Client-Pull und Server-Push.

Client-Pull Die Idee beim Client-Pull ist, dass der Browser selbsttétig eine bestimm-
te Seite neu |ladt. Dabei kann eine Zeit in Sekunden angegeben werden, nachdem der
Browser mit dem Neuladen beginnt. Der M echanismus basiert auf einem zusétzlichen
Header in der Antwort des Servers: Refresh: Sekunden; URL. Erhalt der Browser eine
Antwort-Mitteilung mit diesem Header, wartet er Sekundemind |&dt dann automatisch
die Seite URL nach, wobei bei jedem Nachladen eine neue TCP-Verbindung aufge-
baut wird. Dieser Mechanismus wird in dieser Arbeit vor allem zum Weiterleiten des
Benutzers bel den Konfigurationsseiten und bei der Bandbreitenbestimmung verwen-
det. Server-Pushim Gegensatz zum Client-Pull, wo sich der Browser die Daten vom
Server holt, sendet der Server beim Server-Push-Mechanismus kontinuierlich Daten
wahrend einer Verbindung. Dazu benutzt er den speziellen MIME-Typ multipart/x-
mixed;boundary=SiteServer-Push wird verwendet, wenn auf einer Seite Telle standig
erneuert werden sollen, wie zum Beispiel bei einer Seite, die ein kleines Bild einer
Webkamera tUbertragt.
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2.3.7 Secure Socket Layer

HTTP ist ein unsicheres Protokoll, esist sehr einfach, die Kommunikation von zwel
Computern Uber dieses Protokoll zu verfolgen. Dies ist bedenklich, wenn man tber
das Netz Authentifizierungsdaten, Kreditkartennummern oder andere sensible Daten
senden will. Daher wurde von Netscape das Protokoll Secure Socket Layer (SSL) ent-
wickelt, welches einen sicheren Kanal fur die HTTP-Kommunikation zur Verfiigung
stellt. SSL ist inzwischen als IETF-Standard [25] anerkannt unter der offiziellen Be-
zeichnung TLS (Transport Layer Security). Fordert der Browser eine URL an, die
mit https beginnt (Schema), so wird eine SSL/TSL-Verbindung zum Server aufgebaut,
Uber die dann die HT TP-Transaktionen durchgefiihrt werden.

2.3.8 Mehrfachabfragen

HTTP Ubermittelt nur das angeforderte Dokument. Oft ist in diesem Dokument ein
sogenannter Link integriert, welcher auf eine andere Textpassage, eine andere Datei,
ein Bild oder eine andere Ressource zeigt. HTTP kiimmert sich nicht um den Inhalt
der Ubermittelten Daten, diesist die Aufgabe des Client-Browsers. Dieser analysiert
die enthaltene Datel und stellt sie auf dem Bildschirm dar. Ist nun eine Referenz in der
Datei enthalten, so muss der Browser diese anfordern. Auch wenn sie auf dem selben
Server abgelegt ist wie die bereits erhaltene Datei, muss der Browser doch eine neue
TCP-Verbindung zum Webserver aufbauen und die Datei tber HT TP anfordern.

2.4 Common Gateway Interface

Fur viele Anwendungen, die heute im Web alltaglich sind (wie z.B. das Auswerten
von Benutzereingaben, Warenkorbe in E-Commerce Anwendungen, etc.) ist es un-
abdingbar, dass der Webserver in der Lage ist, eigenstandig Programme auszufiihren.
Dies geschieht mit Hilfe von Skript-Programmen, die als CGI-Skripte oder kurz CGls
bezeichnet werden. Das Common Gateway Interface (CGl), kann als eine Art Schnitt-
stelle zwischen dem Webserver und den dort abgel egten Programmen angesehen wer-
den. Die Kommunikation zwischen CGI Programm und Webserver geschieht tber eine
Reihe festgel egter Umgebungsvariablen. Erhalt ein Webserver eine Anfrage nach einer
statischen Webseite, sucht er das entsprechende HTML-Dokument in seinem Dateisys-
tem und sendet es an den Browser zuriick. Ubergibt man dem Webserver eine Anfra-
ge nach einem CGI-Skript, fuhrt er das Skript a's eigenen Prozess (z.B. ein externes
Programm) aus. Der Server Ubergibt diesem Prozess einige Parameter und sammelt
dessen Ausgabe wieder ein. Die Parameteribergabe erfolgt in Abhangigkeit von der
HTTP Methode, welche beim Aufruf des CGI Programms gewahlt wurde. Diese Daten
werden dann an den Client zuriickgegeben, as waren die Daten aus einer statischen
Datel gekommen (siehe Abbildung 2.3).
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Webserver

Webbrowser Abarbeitung CGil-Interpreter
(Benutzer) von Anfragen (auf dem Web
Server)
(1) HTTP-Request (2) cot-Autrt

Ruickgabe des

HTTP-Response CGI-Programmes

Abbildung 2.3: Ausfilhrung eines CGI-Programmes

CGlI baut auf HTTP auf. Es ist unter anderem deshalb so machtig, weil es das Ma-
nipulieren der Metadaten ermoglicht, die zwischen Browser und Server ausgetauscht
werden. Damit werden unter anderem folgende Aktionen moglich:

e Es konnen an die Bedurfnisse des Clients angepasste Inhaltstypen, Sprachen
oder andere Codierungen zur Verfiigung stellen

e Man kann die URL der letztbesuchten Seite des Benutzersherausfinden
e Die Ausgaben kdnnen dem verwendeten Browsertypen angepasst werden

e Eskann festgelegt werden, wie lange ein Dokument auf dem Rechner des Be-
nutzers zwischengespeichert werden soll, bevor eine neue Version dieses Doku-
mentes geladen werden muss

Beispiel: Ein Client (z.B. der Browser) fordert eine eine Seite an, deren URL auf ein
vom Webserver auszufiihrendes Programm verweist. Dieses befindet sich in einem
dem Server bekannten Verzeichnis. Daraufhin fuhrt der Server das Skript oder Pro-
gramm aus. Das Skript erzeugt daraufhin einen Antwort-Header, eine Leerzeile und
den Inhalt der Antwort. Die Ausgabe des Programms erfolgt auf der Bildschirmausga:
be, die vom Client umgeleitet wird.

2.4.1 Umgebungsvariablen

CGlI-Skripte konnen vordefinierte Umgebungsvariablen benutzen, in denen Informa-
tionen Uber den Webserver und die Clients zu finden sind. Viele dieser Informationen
stammen aus den HTTP-Headern der Requests. Von allen moglichen Variablen ist je
nach Request nur ein Teil belegt, manche werden nur bei bestimmten Arten von Re-
guests gesetzt. Wichtige Umgebungsvariablen sind:
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QUERY _STRING: Die dem Skript Ubergebene Abfrage (wird mit einem Fra-
gezeichen an die URL angehangt).

e REMOTE _ADDR: Die IP-Adresse des Clients, von dem der Request kommt.
Dieskann unter Umstanden auch die | P-Adresse e nes Proxies sein, welches sich
zwischen Client und Server befindet.

e REQUEST_METHOD : Die Art des HTTP-Requests.

e CONTENT _LENGTH : Die Menge der Daten (in Bytes), die Uber STDIN an
das CGI-Programm Ubergeben werden.

e CONTENT_TYPE: Der Medientyp des Nachrichten Body, z.B. application/x-
www-form-urlencoded

e PATH _INFO: Zusatzlich an das CGI-Programm Ubergebene Pfadinformationen

Zusatzlich konnen CGI auch HTTP-Header Ubergeben werden, die vom Webserver
nicht as solche erkannt, aber trotzdem weitergeleitet werden. lhnen wird das Prafix
HTTP. vorangestellt. Eine kleine Auswahl von solchen Headern, welche in dieser Ar-
beit benutzt werden:

HTTP _ACCEPT: Eine Liste der vom Client akzeptierten Medientypen.
e HTTP _COOKIE : Name-Wert-Paar, welches zuvor vom Server gesetzt wurde.

e HTTP _REFERER: Die URL des Dokumentes, auf welches der Benutzer zu-
gegriffen hat, bevor er das CGI-Programm aufgerufen hat (z.B. ein Hyperlink
oder ein Formular). Diese Mitteilung kann statistisch oder anders von grossem
Nutzen sein, ist aber nicht zuverlassig, da sie relativ leicht falsch- oder unter-
driickbar ist.

e HTTP _USER AGENT : Name und Versionsnummer des Clients, von dem der
Request ausging.

Es ist auch moglich, Webservern in der Konfigurationsdatei zusatzliche Umgebungs-
variablen anzugeben. Dies kann niitzlich sein, wenn viele CGI-Skripte mit der gleichen
Konfiguration arbeiten sollen, wie etwa mit dem Namen eines Datenbankservers.

2.4.2 Ausgabe von Dokumenten

Der Datenfluss vom CGI-Programm zum Server erfolgt stets Uber die Standardausga-
be des Programms. Meist geben CGI-Skripte HTML-formatierte Dokumente zuriick.
Bevor ein Skript aber Inhalte zurtickgibt, muss es dem Server in einer Headerzeile mit-
teilen, welchen Medientyp die Inhalte haben sollen. Bel einer normalen HTML-Seite
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muss deshalb erst die Zeile Content-type: text/htngdesendet werden, die dem Server
den Inhaltstypen mitteilt. Danach folgen zwei Leerzeilen, die den Header abschliessen
und den Nachrichtenteil einleiten.

2.4.3 Parameter und Parameteunbergabe

CGI definiert Parameter, die die Anfrage eines Clients beschreiben. Neben den Um-
gebungsvariablen konnen dies Eingaben von Formularen sein, welche an das CGI-
Programm weitergegeben werden. Bevor der Browser die Formulardaten an den Server
senden kann, miissen sie vom Browser codiert werden. Fast auschliesslich wird dafur
der Medientyp application/x-www-form-urlencodeoknutzt. Jedes HTML-Formular-
element besitzt Attribute fur Namen und Werte. Als erstes sammelt der Browser die
Namen und Werte fir jedes Formularelement. Danach codiert er jede dieser Zeichen-
ketten, indem alle Zeichen, die in HTTP eine Sonderbedeutung haben oder nicht im
ASCII-Zeichensatz enthatensind (z.B. a0 U; / ?: & =+ $) durch ein Prozentzeichen
und zwei hexadezimale ASCII-Nummern ersetzt werden. Leerzeichen werden durch
ein + ersetzt. Die Zeile Danke fir Alles! sdhe codiert so aus: Danke+f%FCr+Alles%21
Als néchstes verbindet der Browser jedes Name-Wert-Paar mit einem Gleichheitszei-
chen. Gibt der Benutzer beispielsweise als Namen den Wert bechteran, so ware das
Ergebnis Name=DbechterDie einzelnen Name-Wert-Paare werden mit dem &-Zeichen
miteinander verbunden

(Bsp. name=bechter&email=bechter@iam.unibe.ch

Hier werden die Daten eingegeben - Netscaps
TUER EdE Miew G0 @ookmarks  Tools  Window  Help

‘i’- _ j i‘ - |_.§_ flledhonebechianiz = & . @

Back I 1 Raload

7| 4k Home 8 Shop | b Bookmarks

4| gFHerwerden die Dalan singegeben I W
L]
Eingaben
Login Mame bechber
E =Mail bechter@iam.unibe ch
Login |
5 & A & @ | Dotument Dons (0022 sece) i

Abbildung 2.4: Beispiel eines Eingabefensters

20



Wird das Formular (siehe Abbildung 2.4) abgeschickt, codiert der Browser die Anga-
ben folgendermassen: name=bechter&email=bechter%40iam.unibe.ch

o POST Mit der POST-Methode wird die erzeugte Zeichenkette als Nachrichten-
Body des HTTP-Requests tbergeben. Der komplette HTTP-Request séhe dann
SO aus:

PCST /cgi - bi n/ namenscgi . cgi HTTP/ 1.1

Host: | ocal host

Content-Length: 43

Content - Type: application/ x-wwformurl encoded

nane=becht er &enmai | =becht er\ %40i am uni be. ch

e GET Hatte man statt dessen die GET-Methode benutzt, séhe der Request fol-
gendermassen aus:

GET /cqgi - bi n/ namenscgi . cgi ?name=becht er &mai | =becht er\ %40i am uni be. ch
HTTP/ 1.1
Host: | ocal host

2.5 Hyper Text Markup Language

Hyper Text Markup Language (HTML [11]) ist die Beschreibungssprache fur Do-
kumente im World Wide Web und bildet zusammen mit HTTP die Grundlage des
Internets. Es ist eine Auszeichnungssprachmit der man lediglich markiert, wie be-
stimmte Textpassagen aussehen sollen. Die Auszelchnungsmarkierungen werden erst
formatiert, wenn der Browser des Clients die Seite darstellt. Dajeder Benutzer seinen
Browser nach den eigenen Wiinschen konfigurieren kann, bestimmen verschiedene
Zeichensatze und Fenstergrossen das tatsachliche Aussehen der Seite. Eine HTML-
Seite besteht aus fortlaufendem ASCII-Text, in dem der eigentliche Inhalt der Seite
und die Auszeichnung des Inhalts gemischt ist. Die Markierung von Textpassagen mit
Formatierungskommandos geschieht durch sogenannte Tags (Marken). Alle HTML-
Tags werden von den spitzen Klammern < und > eingeschlossen. Auch Graphiken
oder Applikationen werden mit Hilfe von Tags in die Seite eingebettet. Ein wichti-
ges Tag ist auch der Link, der dazu dient, andere Dokumente oder Dokumentteile zu
referenzieren: Wenn man im Browser den Link anwahlt, wird das entsprechende Do-
kument angefordert.

2.6 Web Server

Ein Webserver stellt den Benutzern des Internets Daten und Dienste zur Verfiigung.
Dabel muss er in erster Linie in der Lage sein, das HTTP-Protokoll zu verstehen und
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einzuhalten, nur soist eine weltweite Einheit zu erreichen. Welche Dienste ein Webser-
ver sonst noch zur Verfigung stellen sollte, ist nicht klar festgelegt: Weder im RFC
fur HTTP noch in dem fur HTML werden irgendwelche Anforderungen an den Ser-
ver gestellt. Esist somit dem Betreiber des Servers freigestellt, welche Dienste er zur
Verfugung stellen will. Der Apache-Server wird weltweit am meisten benutzt, Umfra-
gen haben eine Verbreitung von tber 65% ergeben. Er erfullt samtliche Anforderun-
gen, diein den RFCs (und darauf folgenden Errata) von HTTP [5, 14, 6], HTML [11]
und Authentisierung [16]. Weiter werden auch die Sprachencodes nach 1SO 639-2, die
Landerkiirzel nach SO 3166-1, die Best Current Practice [3] und die Standard Tracks
[4] unterstiitzt .

2.6.1 Proxy

Als Web-Proxy versteht man ein dazwischengeschaltetes Programm, welches sowohl
als Server alsauch alsClient arbeitet, um Requests an Stelle von Clients durchzuftihren.
Requests konnen dabel direkt verarbeitet oder an andere Server weitergel eitet werden.
Im letzteren Fall konnen die Requests eventuell abgeandert werden. Ein Web-Proxy
muss laut RFC 1945 [5] die Bedurfnisse von Server alsauch Client erfullen. Alstrans-
parente Proxies gelten solche, welche die Requests nicht verandern und vom Benutzer
unbemerkt arbeiten. Nicht transparente Proxies konnen Requests verandern um zusatz-
liche Dienste wie Filterprogramme oder M edientyp-Veranderungen anzubieten.

2.7 Prozesse und Interprozesskommunikation

Ein Programm wahrend der Ausfohrung wird Prozess genannt. Ein Prozess ist un-
ter anderem durch die benutzten Ressourcen definiert. Ein Prozess kann (im UNIX
Betriebssystem mit dem f or k Befehl) weitere Prozesse starten, sogenannte Kind-
Prozesse (child process). Ein solcher Kind-Prozessist anfangs fast eine identische Ko-
pie des Elternprozesses. Sie unterscheiden sich nur durch ihre Prozessidentifikations-
nummer und ihre Ressourcenbeniitzung (siehe dazu auch die f or k Dokumentation
[32]). Samtliche weiteren Daten, die dem Elternprozess zur Verfigung standen, ste-
hen somit auch dem Kind-Prozess zur Verfiigung. Da der Kind-Prozess allerdings auf
einer unabhangigen Kopie der Daten arbeitet, kénnen die Anderungen vom Elternpro-
zess nicht eingesehen werden.

Der so angelegte Kind-Prozess kann nun als unabhangige Instanz des Elternprozes-
ses dessen Aufgaben wahrnehmen: bei einem Server (z.B. Webserver, Datenbankser-
ver), der parallel mehrere Anfragen gleichzeitig verarbeiten muss, ist es beispielsweise
ublich, pro Anfrage einen Kind-Prozess zu starten, der dann die Anfrage autonom be-
arbeitet. Andererseits kann der Kind-Prozess auch dazu dienen, ein vollig neues Pro-
gramm zu starten. Dazu ersetzt man samtliche Information des Kind-Prozesses (d.h.
Code- und Datensegment, Stack, ... ) mit denen eines neuen Prozesses (siehe dazu
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die exec Dokumentation [31]). Diesist beispielsweise der Fall, wenn aus einem Pro-
gramm ene Shell aufgerufen wird, in der dann weitere Kommandos ausgef tihrt werden
konnen.

Wird ein Kind-Prozess beendet, so wird dies dem Elternprozess mittels eines Signals
SIGCHLD mitgeteilt. Es ist dann die Aufgabe des Elternprozesses, die vom Kind-
Prozess benutzten Ressourcen wieder freizugeben (siehe dazu die wai t Dokumen-
tation [36]). Ein Kind-Prozess, der nicht auf diese Weise beendet wurde, bleibt as
sogenannter Zombiein der Prozesstabelle bestehen, und die Ressourcen kdnnen nicht
freigegeben werden. Dies geht so lange gut, bis die Prozesstabelle gefillt ist und das
System zusammenbricht.

Es gibt aber auch Situationen, wo es sinnvall ist, dass Ressourcen geteilt werden
konnen. L eichtgewichtige Prozesse (auch Threads genannt) teilen Programmcode, Res-
sourcen und globale Daten. Fur samtliche Anfragen, die ein Webserver erhdlt, wird ein
leichtgewichtiger Kind-Prozess (Child-Thread) gestartet. In der Regel konnen diese
Prozesse ausgefiihrt werden ohne sich gegenseitig zu beeinflussen, teilen jedoch den
Programmcode, Ressourcen und globale Variablen.

2.7.1 Shared Memory

In der Regel erhalt jeder Prozess Speicher fir seine Ausfilhrung zugeteilt. Auf diein
diesem Speicher abgel egten Daten haben die anderen Prozesse keinen Zugriff. Manch-
mal ist es jedoch notig, dass gemeinsamer Speicherplatz (Shared Memory) angelegt
wird. Dies ist in dieser Arbeit zum Beispiel der Fall bei der Berechnung der Band-
breite: Das Hauptprogramm (Parent Process) muss Zugriff auf die Daten des Kind-
Prozesses haben. Da der Ruickgabewert des Kind-Prozesses nicht geniigt, muss das
Hauptprogramm schon wahrend der Ausfiihrung des Kind-Prozesses Zugriff auf des-
sen Daten haben. Dazu wird ein gemeinsamer getellter Speicher angelegt. Darauf
konnen samtliche Kind-Prozesse und auch der Haupt-Prozess zugreifen. Ein Problem
mit dem gemeinsamen Speicher ist die Zugriffskontrolle. Bei dieser Implementationist
es so geregelt, dass immer nur ein Prozess schreibend auf den gemeinsamen Speicher
zugreift. Diesist mit einer Variablen busygeregelt.

2.7.2 Semaphoren

Es kann vorkommen, dass Prozesse gleichzeitig auf gewisse Ressourcen zugreifen
wollen, die nur von einem Prozess glei chzeitig benutzt werden konnen. Diese Situation
kommt in dieser Arbeit an der Stelle vor, wo mehrere TCP-Verbindungen gleichzeitig
Daten vom Server verlangen und senden wollen. Dieses Problem wird mit der Hilfe
von Semaphoren geldst. Semaphore sind Integer-Variablen auf denen zwel Operatio-
nen up und down definiert sind. up und down sind Verallgemeinerungen von sleep
und wakeup Wird downauf eine Variable mit grosser als O angewandt, so wird der
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Wert um 1 erniedrigt. Wird downauf 0 angewandt so legt sich der Prozess schlafen.
Die Operation up angewandt auf einen Semaphor der den Wert 0 enthalt, weckt einen
(zufdllig ausgewahlten) Prozess auf, der sich beziiglich des Semaphors schlafen gelegt
hat, und weckt ihn auf. Der Wert bleibt O. Ist kein Prozess beziiglich des Semaphors
blockiert, wird der Semaphor um 1 erhoht.

2.8 Maoglichkeiten zur Bestimmung der Bandbreite

Die Bestimmung der Bandbreite einer Verbindung zwischen einem Webserver und ei-
nem Client ist aus mehreren Griinden keine einfache Aufgabe: zum einenist durch das
IP Protokoll nicht sichergestellt, das Pakete vom Client zum Server genau denselben
Weg nehmen wie Pakete vom Server zum Client. Man muss also schon aus diesem
Grund zwischen der Bandbreite zum Server (Uplink) und der Bandbreite vom Server
(Downlink) unterscheiden. Dieser Unterschied wird umso wichtiger, falls zusatzlich
eine asymmetrische Verbindungstechnik (z.B. ADSL) verwendet wird. Diese Art der
Verbindung hat in letzter Zeit mehr und mehr an Verbreitung zugenommen. Der Un-
terschied zwischen Up- und Downlink kann dabel betrachtlich sein (z.B. Uplinkband-
breite 100 kbit/s, Downlinkbandbreite 600 kbit/s).

Fur unsere Anwendung ist jedoch nur der Downlink von Interesse, da der Client im
Normalfall nur wenig Daten an den Server senden wird (z.B. Anfragen von Websei-
ten oder Eintrage in Formulare). Die Geschwindigkeit der Downlinkverbindung kann
auf verschiedene Weise gemessen werden. Dabei muss man zwischen Verfahren un-
terscheiden, welche die Kooperation des Clients voraussetzen, und solchen, die ohne
diese Hilfe auskommen. Im Allgemeinen sind erstere Verfahren genauer, aber weniger
benutzerfreundlich, da der Benutzer vorab Software auf seinem Client installieren und
konfigurieren muss. Des weiteren konnte es zu Konflikten mit Sicherheitsregelungen
kommen. Letztere Verfahren sind benutzerfreundlich, da man sie ohne weitere Soft-
wareinstallation aufrufen kann, sie haben allerdings den Nachteil, dass die Genauigkeit
leidet, da beide Verbindungen (Up- und Downlink) in die Messung mit einbezogen
werden. Diesen Fehler kann man dadurch minimieren, dass man das Verhaltnis der
Ubertragenen Datenmenge stark zugunsten des Downlinks verschiebt.
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3 Related Work

3.1 Analyse und Modellierung von Verkehrsdaten

Mehrere Arbeiten beschaftigen sich mit der Analyse und Modellierung von Weitver-
kehrsdaten [50, 41]. Zunachst lasst sich feststellen, dass TCP den Uberwaltigenden An-
teil des heutigen Netzwerkverkehrs ausmacht (ca. 90 - 95 % [50]). Dies gilt sowohl fur
die Grosssen Bytes/Sekunde, al's auch filr Pakete/Sekunde und Ubertragungen/Sekunde.
Ein ahnliches Verhalten kann man fur Webdaten beobachten, welche einen Anteil von
60 — 65 % bei allen drel Messgriossen besitzen. Dass dieser homogene Anteil keine
Selbstverstandlichkeit ist, zeigt das Beispiel von DNS: Dessen Anteil am Bytevolu-
men ist verschwindend gering (nur 1 — 3 %) wohingegen es einen erheblichen Antell
an den Verbindungen stellt (ca. 30 %). Dies lasst sich dadurch erklaren, dass fir fast
jede Verbindung eine DNS-Anfrage notwendig ist, deren Grosse jedoch nur wenige
Bytes betragt.

e Wide-Area Traffic: The Failure of Poisson Modeling [41] In dieser Arbeit
wurde gezeigt, dass das Verhalten des Datenverkehrs praktisch aler Interne-
tapplikationen (Telnet, FTP, HTTP) nicht einer einfachen Poisson-Verteilung
genuigt, sondern dass kompliziertere Verteilungen beigezogen werden miissen.
Am besten kann das Verhalten von Internetverkehr durch Verteilungen mit ei-
nem “heavy tail” beschrieben werden. Das bedeutet, dass der Anteil an grossen
Paket- und Datenvolumina grosser ist, as es die Poisson-Verteilung nahelegt.
Diese Tatsache untermauert auch die fur diese Arbeit wichtige Feststellung,
dass Webdaten kein glattes Verhalten zeigen, sondern dass haufig sogenannte
“Bursts’, also Perioden mit hoher Netzbelastung auftreten. Diese Bursts fuhren
in alen TCP-Applikationen, also auch im Webbrowser zu einer Reduktion der
Bandbreite und damit zu unerwiinschten Qualitatsei nbussen.

¢ Wide-Area Internet Traffic Patterns and Characteristics (Extended Versi-
on) [50] In dieser Arbeit wird ebenfalls beschrieben, dass die durchschnittli-
che Grosse einer Webverbindung nur bei 15 - 17 Paketen von insgesamt ca 10
kByte ist. Die Dauer der Verbindung betragt dabel durchschnittlich ca. 12 Se-
kunden. Dabei werden zu Spitzenzeiten 200000 Verbindungen Uber einen einzi-
gen Link Ubertragen. Esist daher kaum machbar, eine individuelle Optimierung
des Bandbreitenverhaltens einer Webverbindung im Inneren des Netzes durch-
zufuhren. Die einzelnen Router waren durch die schiere Menge der gleichzeitig
zu verarbeitenden Daten schlicht Uberlastet. Samtliche Veranderungen am Ver-
halten missen daher an den Endpunkten der Kommunikation (d.h. Webserver
und Webclient) geschehen.
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3.2 Unzulnglichkeiten der Flusskontrolle von TCP

Das TCP-Protokoll verdankt seine grosse Verbreitung Uiber die letzten Jahre unter an-
derem seinen Fahigkeiten, mehreren Benutzern gleichzeitig einen gerechten Anteil
der zur Verfigung stehenden Bandbreite zuzuteilen und dabel das Netzwerk nicht zu
Uberlasten. Die dazu verwendeten Algorithmen gehen jedoch von Voraussetzungen
aus, die in modernen Kommunikationsnetzen, insbesondere Hochgeschwindigkeits-
Weitverkehrsnetzen, und drahtlosen Zugangsnetzen nicht mehr zutreffen. Dazu zahit
insbesondere die Fehlerrate, die in beiden Fallen nicht so gering ist wie vom TCP
Algorithmus angenommen (im Falle von Hochgeschwindigkeitsnetzen liegt dies am
grossen Bandbreite x RoundTripTime (RTT) Produkt). TCPinterpretiert ein fehlerhaf-
tes Paket stets als Hinwel's einer Netzwerkiiberlastung und halbiert die Fenstergrosse
(und damit die Ubertragungsrate) um die Halfte. Dies fihrt im Mittel zu einer inak-
zeptabel schlechten Auslastung der zur Verfligung stehenden Bandbreite.

Sehr viele Ansitze untersuchen die Moglichkeit, durch Anderung im TCP-Algorith-
mus den Durchsatz im Netz zu verbessern. Beispielhaft zu nennen waren:

e Scalable TCP: Improving Performance in Highspeed Wide Area Networks
[29] In Hochgeschwindigkeits-Weitverkehrsnetzen besteht das Problem, dass
TCP einen schlechten Durchsatz erreicht auf Grund des Slow-Starts: Bei einer
10 Gigabit- Verbindung und einer Round-Trip-Time von 0.2s dauert es nach ei-
nem Paketverlust 4 Stunden und 43 Minuten, bis wieder die volle Sendeleistung
erreicht wird. Durch eine Anderung in der Anpassung des Congestion-Windows
nach einem Paketverlust werden bis zu 100% hohere Durchsatzraten erzielt.

¢ Improving Throughput and Maintaining Fairness using Parallel TCP [20]
Die Arbeit beschreibt einen Ansatz, der esermoglichen soll, mit Hilfe von Round-
Trip-Time Fairness zwischen TCP-Stromen zu erreichen, wenn das Netz tber-
lastet ist. Wenn das Netz unterbelastet ist, soll der Ansatz die unbenutzte Band-
breite effektiver nutzen. Dies wird getan, indem verhindert wird, dass TCP das
congestion windowchnell erhohen kann. Weiter wird die Frist mit einer kiinst-
lichen Variable hoch gehalten, so dass virtuell eine langere Antwortzeit erreicht
wird. Bei Uberlast wird nun nicht ein hdherer Durchsatz erreicht, die parallelen
TCP-Verbindungen konkurrieren jedoch weniger um die vorhandenen Ressour-
cen.

¢ Achieving High Throughput in Low Multiplexed, High Bandwidth, High
Delay Environments [26]1n dieser Arbeit wird wie bei [20] Bandbreitenverlust
aufgrund von Slow-Startin Netzen mit hoher Bandbreite behandelt. Der Ansatz
beruht auf der Benutzung des ECN-Bits(siehe [45]). Mit der Hilfe des ECN-
Bits wird unterschieden milder Uberlast (Pakete konnen noch gepuffert werden)
und normaler Uberlast (Paketverlust). Bei milder Uberlast wird das Congestion-
Windownicht verkleinert, die Grosse wird eingefroren Dabei wird beim Ein-
treffen eines ECN-Bits das Vergrossern der Fenstergrosse angehalten, was zur

26



Vermeidung von Uberlast fihren kann. Der Ansatz von TCP/E fithrt zu einer
guten Auslastung der Links.

e Performance Evaluation of TCP over WLAN 802.11 with the Snoop Per-
formance Enhancing Proxy [39]In drahtlosen Netzen eignet sich TCP wenig
zum Transport, da es bei Paketverlust auf Uberlast schliesst und entsprechend
die Bandbreite reduziert. Diese Reaktion ist fur drahtlose Netze wenig geeignet,
weil der Paketverlust hier andere Ursachen haben kann. Diese Arbeit schlagt nun
deshalb eine Verbesserung mit Hilfe eines Performance Enhancing ProxXi?EP)
vor, welches die Aufgabe von TCP auf dem drahtlosen Link Gbernimmt, oh-
ne das Paketformat zu verandern. Dabel werden die ankommenden TCP-Pakete
im Proxy gespeichert und mit dem Snoop-Protocoliber den drahtlosen Link
gesendet. Im Unterschied zum TCP-Mechanismus wird bei einem Paketverlust
das Congestion-Windowicht halbiert und auch die Frist wird nicht angepasst.
Weiter wird der Paketverlust nicht dem Sender mitgeteilt, die Pakete werden nur
lokal erneut Ubertragen. Simulationen haben ergeben, dass je hoher der Paket-
verlust ist, desto besser ist die Verbesserung in der Ubertragungsrate: bei einem
Paketverlust von 30% erreicht das Snoop-Protocokine 68-fache Verbesserung
durch das Caching und das Setzen einer |okalen Frist. Die Resultate dieser Arbeit
sind sehr vielversprechend konnten mit den Resultaten meiner Arbeit kombiniert
werden, sofern diese in drahtlosen Netzen zum Einsatz kommt.

e A Split Stack Approach to Moblility-Providing Performace-Enhancing Pro-
xies [12]1n dieser Arbeit wird mit dem split-stackAnsatz ein Proxy auf der An-
wendungsschicht vorgeschlagen, um den TCP-Durchsatz auf dem letzten Ab-
schnitt zu erhohen. Dabei laufen die Applikationen auf dem Client, ale Netz-
werkaufrufe geschehen durch das Proxy. Aufgrund ahnlicher Implementationin
diesem Bereich bringt dieser Ansatz dhnliche Vorteile bel der TCP-Fehlerbe-
handlung wie beim Snoop Protoco(siehe [39]). Weiter kann durch das Einset-
zen des Proxies eine Mobilitat wie bei Mobile IP erreicht werden. Der Ansatz
ist interessant, weil er neben der Durchsatzvergrosserung auch andere M oglich-
keiten bietet.

e Enhancements and Performance Evaluation of Wireless Local Area Net-
works [46] In dieser Arbeit werden verschiedene Ansatze untersucht, die den
Paketverlust in drahtlosen Netzwerken verbessern sollen. Dies wird mit dem
Verandern von Parametern des CSMA/CA-Protokolls gemacht ( Slot Time SIFS
und Minimum Contention WindowDie Resultate sind gut, allerdings lassen sie
sich nicht Ubernehmen, da unsere Arbeit nicht nur das CSMA/CA Protokoll bei
W-LAN betrifft. Eine Kombination der beiden Ansétze ist jedoch moglich, al-
lerdings wohl eher unwahrscheinlich, dadie eine Arbeit auf Applikationsebene,
die andere auf der Sicherungsschicht aufsetzt.

Allevorgestellten Ansétze konzentrieren sich jedoch darauf, die Performance von TCP
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im jewells untersuchten Anwendungsgebiet zu verbessern. Die Tauglichkeit der Vor-
schlage im breiten Spektrum der TCP-Anwendungen bleibt noch zu zeigen. In dieser
Arbeit wurde daher der Ansatz verfolgt, durch eine Beschrankung der Sendebandbreite
auf Applikationsebene die Fehlerwahrscheinlichkeit (insbesondere in Zugangsnetzten
mit geringen Bandbreiten) gering zu halten.

3.3 Architekturen zum Filtern von Webinhalten

e MobiWeb: Enabling Adaptive Continuous Media Applications over 3G
Wireless Links [37] In dieser Arbeit wird das Problem von Real-Time Applika-
tionen Uber drahtlose Links behandelt. Es wird dazu eine Proxy basierte Netz-
werkarchitektur zur Performance-Erhdhung von Real Time Flussen Uber draht-
lose Links vorgestellt. Es beinhaltet:

— Ein Priority Schema
— enen Timer, welche Links erkunden. Wenn Ressourcen vorhanden sind,

werden diese genutzt, wenn wenig vorhandensind werden verstarkte Fliisse
zurtickgestuft.

— Admission Control fir RealTime Traffic: Es werden zwel Stufen unter-
schieden, base level of Qualitynd Transparent zu Best Effort Traffic

Wireless Links leiden unter limitierten Ressourcen und unter sich standig veran-
dernden Variablen, wie Handoffs und physikalische Umwelteinfluissen, was fol-
gende Nachteile mit sich bringt: weniger Bandbreite, hoheres Delay, hdherer
Paketverlust. Die Autoren ziehen daraus den Schluss, dass Wireless Links fur
Real Time Anwendungen nicht geeignet sind.

Mobiweb hat nun zum Ziel, Support fur Anpassungen anzubieten: Eine ange-
passte Applikation ist aufgeteilt in mehrere Qualitatsstufen, was mit Proxies an
beiden Seiten desdrahtlosen Linksrealisiert wird. Weiter sollen Zwischenstrom-
interferenzen eliminiert werden.

Vorteil des Designs:

— So werden die DatenflUsse den K apazitaten des Links wie auch der mobilen
Station angepasst. So konnen Anderungen extrem schnell gemacht werden
(lokal, statt bei den Endstationen).

— Die Losung mit dem Proxy ist ideal fur Multicast, da die Quelle sich nicht
dem langsamsten Empfanger anpassen muss.

— Zwischenstrominterferenzen: Ist ein Link Uberlastet, werden alle Strome
zuriickgeschraubt, nicht einzelne selektiv. Die Losung dazu von M obiweb:
Nur ein Flusswird jeweilsauf ein Mal angepasst bis keine weiteren Anpas-
sungen mehr notig sind. Als Resultat erhalt man eine Mischung zwischen
Admission Control und einem Priority-Schema.
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— Schutz der Real Time A pplikationen vor kurzzeitigen Netz- bzw. Linkschwan-
kungen, um nicht unnotig kleine Anpassungen machen zu miissen.

Wiabile host Sereer
Applicstion ey Appdcation beyer
L I A
L ¥ w
Tiacktianal | Eranced Ti i el
TCPAUDE | TOCRUDP TOUDP
'Y &
Bari= wl&lien
B Lot ey ol L =
TCRLIDE
S0 lhle o Birb# wtaticm W Sy e
il pirox T T L St sde ooy ———" | sransport layer
PR | WAciifict ol : i

Abbildung 3.1: Die Proxy basierte Architektur von MobiWeb [37]

AlsArchitektur wurde ein Modell mit zwel Proxies gewahlt, eines beim mobilen
Endgerat und eines bei der Basisstation des drahtlosen Links (siehe Abbildung
3.1. Anstatt die Daten Uber TCP/IP zu Ubertragen, wird der Transport auf diesen
Layers von MobiWeb Ubernommen. Da in dieser Arbeit der Client moglichst
keine Software installieren sollte (also auch kein Proxy), kommt diese Architek-
tur nicht in Frage.

WebExpress: A client/intercept based system for optimizing Web browsing
in a wireless environment [21]

WebExpress behandelt vornehmlich den Zugang zum Internet tber drahtlose
Weitverkehrsnetze. Auch hier werden die Problemthemen von drahtloser Uber-
tragung behandelt:

— Reduzierte Bandbreite
— Hohe Verzogerung

— Hohe Kosten

— grosse Fehlerrate

WebExpressist auf professionelle Anwender wie Versicherungsagenten, Vertre-
ter oder mobile Service-Arbeiter ausgerichtet, die drahtlose Kommunikation fir
Einsatze in der Berufswelt bendtigen. Zur Effizienzsteigerung wird ein Client-
InterceptModell vorgestellt (siehe Abbildung 3.2).

DieldeedesIntercept-Model s setzt bei der Reduktion des Overheadsvon HTTP
an: Anstatt fur jeden Request elne neue TCP-Verbindung zum Client aufzubauen
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Abbildung 3.2: Client-Intercept Modell zur Regelung des I nternet-Zuganges zu draht-
losen WANSs [21]

werden alle Anfragen vom I ntercept zusammengefasst und Uber nur eine Verbin-
dung gesendet. Auch redundante HT TP-Headerinformationen werden so weg-
gefiltert. Vorteil dieser Methode ist, dass sie transparent fur Web-Browser und
-Server ist. Durch ein Cache beim Client wird der Datenverkehr zusétzlich redu-
ziert. Auch CGI-Abfragen werden so bearbeitet, dass sie das Cache nicht unnotig
belasten. Als Resultat kann WebExpressim besten Fall eine Datenreduktion von
bis Uiber 90% vorweisen.

Der Ansatz von WebExpress ist sehr interessant, die Ergebnisse exzellent. Die
Idee lasst sich as Ganzes nicht Ubernehmen, da auch hier vom Client erwartet
wird, dass die entsprechende Software (hier: Client Intercept und Cache) instal-
liert wird. Trotzdem ist der Ansatz sicher auch fir lokale Netzwerke und private
Anwender interessant.
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4 Aufbau und Funktionalit at

Das Design des in dieser Arbeit entwickelten Webservers orientiert sich an der klas-
sischen Server-Proxy-Architektur: Der Client wird soweit a's moglich von Konfigura-
tions- und Installationsarbeiten entlastet und samtliche notwendigen Funktionen sind
im Server implementiert. Der Client muss zur Benutzung deshalb nur diesen Server als
Proxy-Server zum Internet angeben. Der Server kann somit als eigenstandiger simpler
Webserver benutzt werden oder aber als Proxy-Server mit den erweiterten Funktionen
zum Bandbreite testen und beschranken.
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Abbildung 4.1: Zugangs- und Registrierungsfenster

Dabei muss festgehalten werden, dass ein reiner HTTP-Server, wie er zum Bereitstel-
len statischer Webseiten verwendet wird, fur diese Arbeit nicht ausreicht. Zur Ver-
arbeitung der Benutzereingaben muss auch CGI-Funktionalitat verfiigbar sein. Doch
sogar mit einem CGl-Interpreter, durch welchen sich sehr viele verschiedene Funktio-
nen in einem Webserver implementieren lassen, ist es nicht moglich, die Bandbreite
zu einem Clientrechner zu bestimmen. Dies liegt insbesondere daran, dass der CGI-
Interpreter und der Webserver unterschiedliche, voneinander unabhangige Prozesse
sind (siehe Kapitel 2.7). Esist deshalb ein weiterer Baustein im Webserver erforder-
lich, der eine Verbindung zwischen diesen Prozessen herstellt und so den Bandbrei-
tentest ermoglicht. Zur Beschrankung der Bandbreite ist ein weiterer Baustein notig.
Dieser Bandbreitenbegrenzer muss auch die Koordination der Sendeprozesse tlberneh-
men. Alsfinfter Bestandteil muss noch eine Proxy-Funktionalitat hinzugefiigt werden,
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daerst diese es dem Benutzer ermoglicht, auch externe Seiten aufzurufen und gleich-
zeitig die Bandbreitenbeschrankung zu benutzen. Insgesamt | asst sich also das Webser-
verprogramm wie in Abbildung 4.2 gezeigt darstellen, wobei oberen drei Bausteine in
praktisch allen klassischen Webservern zu finden sind, wahrend der Bandbreitentester
und der Bandbreitenbegrenzer die eigentliche Neuerung darstellen.

httpserv.pl

HTTP ICtGI or
Server nter- OXy
preter

BB
Begren-
zer

httpserv.conf

Abbildung 4.2: Architektur des Webservers

Die ebenfallsin Abbildung 4.2 dargestellte Konfigurationsdatei httpserv.conbeinhal-
tet dabei verschiedene Einstellungsmoglichkeiten, die vom Administrator des Servers
an die jeweilige Situation und an die Bedurfnisse von Benutzer oder Anbieter ange-
passt werden konnen. Dazu zahlen sowohl die IP-Adresse und Portnummer des Ser-
vers a's auch Angaben zur Datenbankverbindung, Suchpfade fur Webseiten und CGl-
Skripte, Zeitschranken fur den Bandbreitentest sowie Einstellungen zum Cache wie
zum Beispiel die Lebensdauer gespeicherter Seiten (falls in diesen nicht ein friheres
Erneuerungsdatum angegeben ist).

Dievolle Funktionalitéat des vorgestellten Webservers wird erst im Zusammenspiel mit
einer Datenbank erreicht. In dieser Datenbank werden sowohl die Angaben zu den Be-
nutzern (Benutzername, Passwort, |P-Adresse) gespeichert als auch die Angaben zur
Bandbreitenbeschrankung (sei es durch den Bandbreitentester bestimmt oder explizit
angegeben). In einer weiteren Datenbank werden von den Benutzern angefragte Sei-
ten gespeichert, um sie bel einer erneuten Anfrage schneller verfiigbar zu haben. Die
Umgebung in der sich der Webserver befindet, lasst sich also wie folgt darstellen:
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Abbildung 4.3: Webserver und Umgebung

4.1 Funktionalitat der Bestandteile
41.1 Webserver

Das Kernstiick der Architektur liegt im Webserver, der alle Benutzereingaben spei-
chert, verwaltet und die angeforderten Seiten je nachdem aus dem Cache oder direkt
vom zustandigen Server holt und an den Benutzer weiterleitet. Ein heute gebrauch-
licher Webserver (z.B. Apache) kann zwar einiges dieser geforderten Funktionalitat
bereitstellen (z.B. das Anfordern von HTML-Seiten), in Zusammenarbeit mit ande-
ren Programmen (z.B. squi d) auch Cache-Funktionalitat tibernehmen, aber trotzdem
bleiben einige Schwierigkeiten, insbesondere bel der Bestimmung der Bandbreite zum
Client, die fur die ganze Architektur den Einsatz derartiger Software verhindern. Es
wurde daher ein einfacher Webserver (ht t pser v. pl ) implementiert, der — in der
Programmiersprache Perl entwickelt — danach entsprechend den Anforderungen mo-
difiziert und erweitert wurde.

Der Webserver ist ein einfacher HTTP-Server, der nur zwei Arten von Requests ver-
steht: GET und PUT. Damit deckt er jedoch bereits einen sehr grossen Teil des tiblichen
Benutzerverhaltens ab, welches tlberwiegend aus dem Abrufen von Webseiten (GET-
Request) und zu einem etwas geringeren Teil aus dem Ausfullen von Formularen (z.B.
die Eingabe bei Suchmaschinen) besteht.
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4.1.2 CGl-Interpreter

Der CGl-Interpreter ist ein Perl Interpreter, der vom Webserver aufgerufen wird. Da-
bei werden einige der wichtigsten CGIl-Umgebungsvariablen gesetzt (z.B. REQUEST _
METHOD), allerdings bei weitem nicht alle. Man kann den CGl-Interpreter daher
nicht as voll funktionsfahig bezeichnen; fur die hier benttigten Zwecke ist er jedoch
ausreichend: Er muss nur in der Lage sein, die speziell zur Bandbreitenbestimmung
und Benutzerverwaltung entwickelten Hilfsprogramme (auswert en. cgi , bi | d-
test.cgi undregi ster.cgi)mitdemHauptprogrammht t pserv. pl zuver-
binden.

4.1.3 Proxy

Das Proxy ist derjenige Bestandteil des Webserver Programmes, welches aufgerufen
wird, falls der Benutzer eine externe Seite anfordert. Falls die Seite bereits im Cache
vorliegt, wird naturlich keine Anfrage an den externen Server geschickt. Der Benutzer
kann jedoch auch bestimmen, dass eine Seite immer aktuell vom Server geholt wird,
auch wenn sieim Cache vorliegt. Dies geschieht mit der normalen reload Funktion des
Browsers. Des weiteren werden alle Seiten, die langer as eine in der Konfiguration
angegebenen Zeitdauer im Cache liegen, aktualisiert.

4.1.4 Bandbreitentester

Der Bandbreitentester misst durch das Verschicken von Dateien bekannter Grosse un-
ter gleichzeitiger Bestimmung der Sendedauer die Bandbreite, die zum Zeitpunkt der
Messung auf der Verbindung vom Server zum Client verfugbar ist. Um eine ausrei-
chende Genauigkeit zu erreichen, dabel aber die Verbindung — insbesondere fur ge-
ringe Bandbreiten — nicht Ubermassig zu belasten, wird die Messung einige Male mit
jewells steigender Dateigrosse durchgefiihrt. Sobald die Sendedauer fir eine Datel ei-
nein der Konfigurationsdatei angegebene Schranke erreicht (oder wenn die maximale
Dateigrosse erreicht ist), wird das Ergebnis als hinreichend genau betrachtet.

4.1.5 Bandbreitenbegrenzer

Der Bandbreitenbegrenzer dient dazu, die TCP-Verbindung zu stabilisieren und durch
Uberlast entstandene Paketverluste und die dadurch von TCP ausgeldste Halbierung
der Ubertragungsrate zu vermeiden (siehe dazu auch Kapitel 2.1). Weiter kann sie
von Providern dazu verwendet werden, einem Benutzer jeweils nur einen Teil der zur
Verfiigung stehenden Bandbreite zuzuteilen. Vor jeder Ubertragung von Daten wird
aus der Datenbank die maximale Bandbreite des betreffenden Benutzers ausgelesen.



Die Daten werden danach mit der entsprechend eingeschrankten Bandbreite Ubertra-
gen. Damit nicht mehrere parallele Verbindungen mit der maximalen Bandbreite auf-
gebaut werden, wird der Datenbankzugriff koordiniert und eingeschrankt.

4.1.6 Datenbank und Benutzerschnittstelle

Sowohl zur Benutzerverwaltung als auch zum Speichern, Updaten und Versenden von
geladenen HTML-Seiten wird eine Datenbank benttigt. Fur beide der oben genann-
ten Anwendungsgebiete ist dabei jeweils nur eine Tabelle in der Datenbank notwen-
dig, was den Aufwand einer SQL-Datenbank zunachst etwas gross erscheinen lasst
und die Frage aufwirft, ob nicht einfache Tabellen im Programm (eventuell verbunden
mit einer Hash-Suche) dieselben Dienste leisten konnten. Andererseits ist eine SQL -
Datenbank hinsichtlich Verwaltung, Programmieraufwand und Lesbarkeit des Codes
bei weitem fortgeschrittener. Plant man nun in Zukunft die beiden getrennten Berei-
che zu verbinden, etwa die Eintrage im Cache zu personalisieren, so macht sich der
anfangliche Mehraufwand der SQL -Installation schnell bezahlt. Auch andere Erweite-
rungen wie Zugangserlaubnis mit Passwort lassen sich mit der Datenbank sicher und
schnell verwirklichen. Weiter muss man sich mit dem Benutzen der Datenbank nicht
um die Sicherheit von synchron ablaufenden Zugriffen auf Eintrage kimmern.
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Abbildung 4.4: Zugangs- und Registrierungsfenster mit Optionen

Die Benutzerdatenbank wird durch ein CGI-Skript, welches die Benutzereingaben aus-
wertet, gefullt. Falls sich ein Benutzer neu anmeldet (Regi st er Knopf, siehe Abbil-
dung 4.1), wird ein neuer Eintrag in der Datenbank erstellt. Dabei muss der Benutzer-
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namen eindeutig sein, kann also nicht von mehreren Benutzern gewahlt werden. Wird
ein bereits verwendeter Benutzername elngegeben, wird der Benutzer darauf aufmerk-
sam gemacht (siehe Abbildung 4.5). Meldet sich ein bereits existierender Benutzer
an (Logi n-Knopf), werden seine Eingaben mit den Eintragen in der Datenbank ver-
glichen und die Datenbank wird gegebenenfalls aktualisiert. So kann ein Benutzer
beispielsweise eine neue Bestimmung der Bandbreite anfordern oder die Bandbreite
selber neu einstellen. Die Benutzerschnittstelle mit moglichen Optionen ist in Abbil-
dung 4.4 dargestellt.

Registration — Netscape
File Edit Wiew Go Bookmarks Tools  Window  Help

2 - 2 - A B - [T o] (9
Back Forward Reload  Stop :

% 4Home | WfBookmarks
& . Registration

X

| Registration failed!

| The name you have chosen is already in use.
'| Please choose another login-name

Abbildung 4.5: Ausgegebene Seite bel erfolgloser Registrierung

Zum Zwecke der Benutzerverwaltung ist fir die Identifizierung der Benutzer ein frei
wahlbarer login-Namen von maximal 8 Zeichen Lange vorgesehen. Die Daten des Be-
nutzers werden dabei durch ein Passwort von ebenfalls maximal 8 Zeichen Lange vor
Missbrauch geschiitzt. Zur Sicherheit ist jedoch dabel zu beachten, dass ein Webbrow-
ser standardmassig keine Verschliisselung der eingegebenen Daten vornimmt, d.h. so-
wohl Benutzername als auch Passwort werden im Klartext Gbertragen. Hier schafft
das https Protokoll Abhilfe, welches samtliche Benutzereingaben verschlisselt, und
dabei einen sehr guten Sicherheitsstandard garantieren kann. Aufgrund der komple-
xen Implementierung dieses Protokolls wurde jedoch fur den einfachen ht t pserv
Webserver auf diese Sicherheit verzichtet.
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Abbildung 4.6: Notige Einstellung des HTTP-Proxys

4.2 Ablauf von Anfragen nach internen und externen Seiten

Damit der Benutzer die Bandbreitenbeschrankung fur alle Seiten des WWW und nicht
nur fUr Seiten, die auf diesem Webserver liegen, zur Verfigung steht, missen alle
Anfragen des Benutzers tiber diesen Webserver laufen. Das lasst sich dadurch errei-
chen, dass die Adresse und Portnummer des Webservers in den Proxyeinstellungen
des Browsers eingetragen werden (siehe Abbildung 4.6), der Webserver als als Proxy-
Server benutzt wird. Die Anfragen, die an den Server gelangen, kann man in zwei
Kategorien unterteilen: Externe Requests (nach Seiten, die sich auf fremden Servern
befinden), die sicherlich den grossten Anteil stellen und interne Requests.

4.2.1 Anfragen nach externen Seiten (siehe Abbildung 4.7)

Schickt ein Benutzer eine Anfrage nach einer externen Seite (1), wird diese Anfrage
vom Webserver direkt an das Proxy weitergeleitet (2). Das Proxy Uberpriift zunachst,
ob die Seite bereitsim Cache vorhanden ist (3). Falls die Seite gefunden wird und ak-
tuell ist, kann sie direkt an den Benutzer geschickt werden. Andernfallswird die Seite
vom externen Server angefordert (4), im Cache gespeichert (5) und an den Benutzer
geschickt (6 — 8). Der Benutzer hat ausserdem die Moglichkeit explizit eine aktuelle
Version einer Seite anzufordern (Ulber die Refresh-Funktion beim Browser). Bel jedem
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Sendevorgang an den Benutzer wird aus der Datenbank die eingetragene Bandbreite
gelesen (7) und die Sendegeschwindigkeit vom Server zum Client wird entsprechend
reduziert (8).

lokale Seiten
Benutzer CGl Skripts Cache
DB externe Seiten
> >

u u

\\CP httpserv.pl J @ externer
HTTe I Proxy Webserver
, SERET preter
BB |29
@ cil e

httpserv.conf

=

Internet

Abbildung 4.7: Ablauf einer Anfrage nach einer nicht im Cache gespeicherten Seite

4.2.2 Interne Anfragen

Benutzeranfragen nach lokalen Seiten lassen sich in Anfragen nach HTML-Seiten und
CGI-Skripte unterteilen. HTML-Seiten konnen direkt von der Festplatte gelesen und
an den Benutzer geschickt werden. Fur CGI-Skripte wird der Interpreter gestartet, der
das Skript ausfuihrt und das Ergebnis an den Benutzer sendet.

4.3 Bandbreitentest

Beim Eintreffen einer Bandbreitentestanfrage wird zunachst tberprift, ob der Band-
breitentester verfugbar ist. Dadurch wird verhindert, dass sich durch zwei parallele
Messungen die Ergebnisse verfalschen. Anschliessend wird der Benutzer auf ein CGlI-
Skript weitergeleitet, das den Bandbreitentest durchfuihrt. Daraufhin wird der Band-
breitentest durchgefuhrt, bis eine befriedigende Genauigkeit erreicht wurde. Das Er-
gebnis der Messung wird in der Datenbank gespeichert und dem Benutzer auf einer
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Abbildung 4.8: Ergebnis des Bandbreitentests auf ADSL

Webseite bekanntgegeben (siehe Abbildung 4.8). Der Benutzer wird nach kurzer An-
zeige des Messresultates weitergel eitet, so dass er samtliche seiner Eintrage sieht und
gegebenenfalls anpassen kann (siehe Abbildung 4.12). Folgend wird der Aufbau und
Ablauf des Bandbreitentests etwas detailierter beschrieben.

4.3.1 Problematik

Bel der Bandbreitenmessung hat man mit zwei kontraren Anspriichen zu tun: zum
einen ist es aus Sicht des Benutzers erstrebenswert, wenn die Messung der Bandbreite
so schnell wie moglich geschieht und moglichst wenig Ressourcen verbraucht. Aller-
dings ist offensichtlich, dass eine kurze Messung nur eine ungeniigende Genauigkeit
liefern kann. Man hat daher zu entscheiden, wie eine befriedigende Genauigkeit er-
reicht werden kann, ohne dass Ulbermassig viel Zeit fir die Messung aufgebracht wer-
den muss.

Der Ubliche Weg zur Erhohung der Genauigkeit besteht sicherlich darin, dieselbe Mes-
sung mehrmals hintereinander durchzufiinren. Dabel ist zu beachten, dass auch die
Dateigrosse eine wesentliche Rolle spielt: eine zu kleine Datel wird auf einer schnel-
len Leitung in einer Zeit Ubertragen, die nahe an der Auflosungsgrenze des Kernelsist,
eine grosse Datel fuhrt bei einer langsamen Leitung zu einer Ubermassig langen War-
tezeit und einer unnotigen Belastung der ohnehin begrenzten Bandbreite. Der gewahl -
te Losungsansatz besteht daher darin, fur jede Messung die Dateigrosse schrittwei-
se zu erhohen. Erreicht man damit, das die Sendedauer Ulber einem gewissen Grenz-
wert liegt, kann man annehmen, dass die Messung hinreichend genau ist. Um dies
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zu bewerkstelligen wurden zuféllige Bilder verschiedener Grosse erzeugt, angefan-
gen bel 8 753 Bytes wurde die Grosse jewells inetwa verdoppelt, das grosste Bild ist
2’073 621 Bytes gross.

4.3.2 Kommunikation zwischen Webserver und CGIl Prozessen

Die automatische Messung der Bandbreite und das moglicherwei se mehrfache Senden
verschieden grosser Dateien erfordert eine tber das tibliche Mass hinausgehende Kom-
munikation zwischen Webserver und CGI-Skript. Dasich die normale Kommunikation
vom CGI-Skript zum Webserver auf den Rickgabewert (32 Bit Integer) beschrankt,
musste ein anderer Weg gefunden werden, Daten zwischen diesen beiden Prozessen
auszutauschen, ohne die Messung durch aufwendige Synchroni sationsmassnahmen zu
storen.
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\ / Start Zeitmessung
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Abbildung 4.9: Ablauf des Bandbreitentests mit Zugriff auf den gemeinsamen Spei-
cher

Aufgrund der Menge der auszutauschenden Daten wurde ein gemeinsamer Speicher-
bereich (shared memoiyeingerichtet, auf den beide Prozesse sowohl lesend als auch
schreibend zugreifen konnen (siehe Abbildung 4.9). In diesem Speicherbereich wird
als erstes eine Variable testphasegesetzt, fals eine Messung in Gang ist. Danach
werden die zur Messung benotigten Variablen in diesen Speicherbereich geschrie-
ben (Anfang und Ende jeder Zeitmessung, Grosse des zuletzt Ubertragenen Bildes),
wo von allen Kindprozessen, die am Messvorgang beteiligt sind, auf sie zugegriffen
werden kann. Die Variable testphasalient dazu sicherzustellen, dass jeweils nur ein
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CGI-Skript, das eine Bandbreitenmessung durchfiihrt, gestartet werden kann. Ist bei
Messbeginn bereits eine andere Messung im Gange, wird der Benutzer darauf hin-
gewiesen und der Vorgang wird wiederholt (siehe Abbildung 4.10). Da keine andere
Prozesse auf den gemeinsamen Speicherbereich zugreifen konnen, kann auf weitere
Schutzmassnahmen verzichtet werden.
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Abbildung 4.10: Fehlermeldung bei mehrfachem gleichzeitigen Zugriff auf den Band-
breitentester

4.3.3 Zeitmessung

Um die Sendedauer moglichst genau und ohne den Einfluss der TCP-Sendepuffer-
grosse zu bestimmen, wird die Zeit zwischen Auf- und Abbau der Verbindung, tUber
welche die Testdatel Ubertragen wird, von HTTP-Server zum Client gemessen. Dies
erfordert jedoch, dass die Zeitnahme im Webserver durchgefuihrt wird, wahrend die
Daten aufgrund ihrer sich andernden Grosse von einem CGI-Skript gesendet werden
mussen. Um die Bandbreitenmessung moglichst automatisch durchzufiihren, wurde
auf die Grundeinstellung vieler Browser zurtickgegriffen, in HTML-Seiten referen-
Zierte Bilder automatisch zu laden.

4.3.4 Ablauf des Bandbreitentests

Der Bandbreitentest wird automatisch durchgefiihrt, wenn sich ein Benutzer neu regi-
strieren lasst. Ein bereits registrierter Benutzer kann aber auch einen neuen Test bean-
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Abbildung 4.11: Zustandsdiagramm zum Ablauf des Bandbreitentests
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tragen. Der Gesamtablauf des Bandbreitentests wird im Zustandsdiagramm in Abbil-
dung 4.11 dargestellt. Beispielhaft wird im folgenden der Ablauf einer Registrierung
mit anschliessender Bandbreitenbestimmung vorgestellt:

1. Der Benutzer wahlt die Hauptseitei ndex. ht m auf dem Server an.

2. Der Benutzer tragt Login-Name und Kennwort ein und driickt ohne Angabe ei-
ner Bandbreite den Registrierknopf (siehe Abbildung 4.1)

3. DurchdasDrucken des Registrierknopfeswird das CGI-Skript auswer t en. cgi
aufgerufen.

4. auswerten. cgi tragt den Benutzer in die Datenbank ein, sofern der Login-
Name frei ist. Anderenfalls wird der Benutzer aufgefordert, einen anderen Na-
men zu wahlen.

5. Nach dem Eintragen wird dem Benutzer auf dem Bildschirm die erfolgreiche
Registrierung angezeigt (siehe Abbildung 4.12). Nach einer im Konfigurations-
fileht t pserv. conf gesetzten Frist wird der Benutzer an den Bandbreitentest
bi | dt est. cgi weitergeleitet.
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Abbildung 4.12: Registirierung angenommen

6. bil dt est. cgi Ubermittelt dem Benutzer eine html-Seite, auf welcher das
kleinste Testbild referenziert ist.

7. Der Browser des Benutzers fordert automatisch das Bild an. Beim Eintreffen
des Requests beim Server ht t pser v. conf beginnt die Zeitnahme und eine
Variable wird gesetzt, so dass nicht mehrere Messungen gleichzeitig stattfinden
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10.

konnen. Die Zeitnahme endet mit dem Eintreffen des Verbindungsabbaurequests
des Clients, der die erfolgreiche Ubertragung der Datel angibt.

htt pserv. conf tragt die gemessene Zeit in den gemeinsamen Speicherbe-
reich ein.

bi | dt est. cgi wartet eineim Konfigurationsfileht t pser v. conf angege-
bene Zeit, danach wird die zur Ubertragung bendtigte Zeit aus dem gemeinsa-
men Speicherbereich gelesen. Ist eine (auch in ht t pser v. conf angegebene)
Zeit-Schranke nicht tberschritten, wird Schritt 6 wiederholt (mit einem doppelt
so grossen referenzierten Bild wie zuvor). Anderenfalls wird die Bandbreite mit
Hilfe der zuletzt gemessenen Zeit und der Grosse des zuletzt Ubermittelten Bil-
des berechnet.

Die berechnete Bandbreite wird von bi | dt est . cgi dem Benutzer Uber eine
html-Seite mitgeteilt (siehe Abbildung 4.8).

Auch hier wird der Benutzer automatisch nach einer bestimmten Zeit an das
Skript r egi st er. cgi weitergeleitet, wo alle den Benutzer betreffenden Da-
ten angezeigt werden und der Eintrag in die Datenbank gemacht wird (siehe
Abbildung 4.13).

— PRegistalion-Netscape [ ||

Fip Edi Wiew Go Eopknad:r Tmlk: ‘Windowe Help

'i- - -; - j !E -r| hHpdarsne cnds e chdXddragicier eyl = @
Eark AT Fainsd hag

7| b Hown | gl Bk
¥ _flll_lqlurallun I ®

Registration successful!

Huove fus!,

WO daE

login: bachtar

peesEl Wicdzle

| o 61 520219 3840163
i 1305264, 20

S S A & | Dacumsink Do (0145 Gdi) B

Abbildung 4.13: Ausgabe der gemessenen und el ngegebenen Benutzerdaten

11. Der Benutzer kann nun die URL des Webservers als Proxy-Server eintragen und

externe Seiten anfordern, die ihm vom Webserserver ht t pser v. ps mit der
gemessenen, eingeschrankten Bandbreite gesendet werden.



Bei einem Abbruch der Messung wird sichergestellt, dass die Variable, welche paralle-
le Messungen verhindert, nach Ablauf einer gewissen Zeitspanne wieder zuriickgesetzt
wird.

4.4 Bandbreitenbeschankung eines TCP Senders

Die Bandbreitenbeschrankung eines TCP-Senders unterliegt mehreren Einschrankun-
gen, welche die Genauigkeit der Beschrankung betreffen. Zunachst ist zu beachten,
dass es keineMoglichkeit gibt, den TCP Sendebuffer zu einem bestimmten Zeitpunkt
zu leeren (siehe dazu [49] und die Diskussion auf dem Internet [47]). Das liegt daran,
dass der TCP-Algorithmus es erlaubt, mehrere Pakete, die von der Anwendung ge-
schickt werden, zu einem Sendefenster zusammenzufassen. Jegliche Bandbreitenbe-
schrankung auf Applikationsebene limitiert also nur die Bandbreite, mit welcher der
TCP-Stack versorgt wird. Messungen zeigen jedoch, dass el ne derartige Beschrankung
(auf einer groberen Zeitskala) auch zum gewiinschten Effekt einer Beschrankung der
TCP Sendebandbreite fuhrt.

Ein moglicher Ansatz fur einen Sender, der mit Bandbreite b sendet, ist der sogenannte
token bucket filtereine Variable (token buckegtgibt an, wieviele Tokens (Bytes) der
Sender verschicken darf. Diese Variable wird periodisch um einen festen Betrag ver-
grossert. Dadurch ist sichergestellt, dass der Sender nicht unbeschrankt senden kann,
aber dass kurze Einbriiche in der Sendegeschwindigkeit zu einem spateren Zeitpunkt
wieder ausgeglichen werden kdnnen.

Die Implementation eines token bucket filtersnit einer token buckeWariable ist je-
doch nicht unproblematisch, da zum einen sichergestellt werden muss, dass die Va-
riable periodisch vergrossert wird, zum anderen, dass der Sender die Variable beim
Sendevorgang um den entsprechenden Betrag verkleinert, bzw. das Senden solange
aussetzt bis die Variable positiv ist. Die parallelen Zugriffe auf die token buckeVa
riable missen also synchronisiert werden, und der Sendeprozess muss die Variable
tberwachen oder mittels eines Signals erfahren, ob der token buckegefillt ist.

Diese Schwierigkeiten lassen sich zum Teil durch eine abgeanderte Implementation
vermeiden: Man misst dabel die Zeit ¢, die benttigt wird um eine Anzahl n von Pa-
keten der Grosse s zu versenden. Anschliessend wird solange (¢;) gewartet, bis die
durchschnittliche Bandbreite auf den eingestellten Wert b abgesunken ist:

n-s -~
t+t
Die Bestimmung dieser Variablen wird im folgenden im Detail erlautert.

Die Sendedauer t lasst sich mittelsdesget t i meof day-Funktionsaufrufs[33], derin
Perl im Modul Ti me: : Hi Res [53] verfugbar ist, bestimmen. Die dabei erreichbare
Genauigkeit ist mit 10~% Sekunden sehr hoch.

(1)
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Die Zeitspanne t;, welche der Sendeprozess zwischen zwei Sendevorgangen warten
muss, lasst sich auf zwei verschiedene Arten realisieren: zum einen konnte der Sen-
deprozess in einer Schleife solange die aktuelle Zeit abfragen, bis die erforderliche
Zeitspanne verstrichen ist (busy waiting. Die dabei entstehende Last auf dem Prozes-
sor ist jedoch sehr hoch, was in einer parallelen Serverarchitektur inakzeptabel ist. Die
zweite Moglichkeit besteht darin, den Sendeprozess vom Betriebssystem fir eine ge-
wisse Zeitspanne suspendieren (anhalten) zu lassen (z.B. mit dem Befehl nanosl eep
[34]). Dadurch benttigt der Sendeprozess wahrend der Wartezeit keine Prozessorlei-
stung, und diese steht voll anderen Prozessen zur Verfugung. Allerdings unterliegt das
Anhalten eines Prozesses durch das Betriebssystem einer Einschrankung: es gibt eine
untere Schranke 1/H Z, die mindestens verstreicht, bis der Prozess vom Betriebssy-
stem erneut ausgefuhrt wird. Diese Schranke ist von den Einstellungen im Betriebssy-
stemkern abhangig (z.B. HZ = 100 fur Linux/Intel, HZ = 1000 fur Linux/Alpha).
Ausserdem betragt die Wartezeit stets ein ganzzahliges Vielfaches von 1/H Z (siehe
[34]).

Die Paketgrosse s muss also derart bestimmt werden, dass sich der Effekt der Band-
breitenbeschrankung bereits ab der Zeitauflosung 1/H Z einstellt. Im Idelafall ver-
sucht man daher gerade so viel zu senden, wie es die Bandbreite zul asst:

1
S 7 2

Insbesondere fur geringe Bandbreite ist s,,;, jedoch unsinnig klein (z.B. 12 Bytes fur
b = 9.6kbit/s). Ein derart kleiner Wert ist jedoch unsinnig, wenn man bedenkt, dass
alein die Header des TCP- und des I P Protokolls zusammen 40 Byte ergeben. In einem
solchen Fall wird daher die Genauigkeit der Bandbreitenbeschrankung zugunsten einer
Verbesserung des Datendurchsatzes zuriickgestel It und die Mindestgrosse eines Sende-
paketes auf 50 Bytes gesetzt. Auch im anderen Extrem sehr grosser Bandbreiten ergibt
die Formel 2 ungeeignete Werte (z.B. 125000 Byte fur 100 Mbit/s), welche grosser als
die Sendepuffer des Betriebssystems sind (z.B. 32 kByte fur den TCP Sendepuffer).
Daher wurde fur die Paketgrosse eine obere Schranke von 1000 Byte eingefiihrt.

50 : falls ﬁ-b<50
s=141000 :falls -2 -b> 1000 )
ﬁ -b  :sonst

Durch die Bestimmung der Paketgrosse s nach Formel 3 ist klar, dass die Anzahl n
der Pakete, die pro Zeiteinheit gesendet werden konnen nur dann grosser 1ist, fallsdie
Beschrankung von s auf 1000 Byte eintritt, also -~ - b > 1000. Esist alerdings nicht
moglich, die Anzahl n einfach durch

EERA
"= Hgoow )
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zu bestimmen. Dagegen spricht, dass Schwankungen in der tatsachlichen Ubertra-
gungsgeschwindigkeit des Senders auftreten konnen. Des weiteren fuhrt die Tatsache,
dass die Wartezeit zum einen stets grosser as 1/HZ und zum anderen immer auf-
gerundet wird, zu Fehlern, da immer entweder langer oder kiirzer gewartet wird als
notig. Den dadurch entstehenden Fehler kann man vermeiden, indem man nach jedem
Sendevorgang eines Paketes die bisher verstrichene Zeit ¢t misst. Falls

n-s

musste eine Sendepause von

n-s
th=———1t 6
1 b ( )
eingelegt werden (dabei entspricht n der aktuell gesendeten Anzahl der Pakete seit
Beginn der Messung von t). Da aber der berechnete Wert von ¢; immer auf die nachste
ganzzahlige Vielfache von 1/ H Z aufgerundet wird, kann man eine statistisch korrekte
Rundung dadurch erreichen, dass man vom Ergebnis den Betrag 1/2H Z abzieht. Die
statistisch korrekte Formel fur ¢; lautet demnach
n-s 1
th=———1—

b 2-HZ 0
und die Bedingung fur eine Sendepause ist

n-s

1
t+ 2-HZ

> b (8)

Um die Messung gegen Einflusse des Betriebssystems bei der Suspendierung des Sen-
deprozesses zu stabilisieren, wird die Sendedauer ¢ nicht nach jeder Pause neu be-
stimmt, sondern erst nach einer Zeitspanne von mindestens 5/ H Z.

4.5 Synchronisation von Anfragen

Eine Besonderheit von HTML ist es, dassin eine Seite integrierte Teile (wie z.B. Bil-
der oder Frames) mit einer eigenen URL versehen sind und eigens angefordert werden
missen (siehe 2.3). Dies hat zur Folge, dass die meisten Anfragen an einen Webser-
ver andere unmittelbar nach sich ziehen, da der Browser bereits beim Darstellen der
Seite die fehlenden Teile anfordert. Auch wenn die angeforderten Daten auf dem sel-
ben Webserver liegen wie die zuvor angeforderte Seite, wird fur jede Anfrage eine
eigene TCP-Verbindung aufgebaut. Ein Client kann somit mit mehreren parallelen
TCP-Verbindungen mit dem Server verbunden sein, welche sich einzig in der Sender-
Portnummer unterscheiden.

Mit dem in Kapitel 4.2 vorgestellten Ablauf einer Anfrage, bei dem die IP-Adresse
des Clients mit dem Datenbankeintrag verglichen wird und danach die angeforderten
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Daten mit der eingetragenen Bandbreite tbertragen werden, entsteht somit ein Kon-

flikt mit der Beschrankung der Bandbreite: Wenn Uber jede der Verbindungen mit der

maximalen Ubertragungsrate gesendet wird, wird diese tiberschritten und die ganzen

Bemuhungen der Bestimmung und Reduzierung sind sinnlos. Aus diesem Grund muss
das Senden der Daten an eine IP-Adresse koordiniert werden. Eine verhatnismassig

einfache Losung dafiir ist die Benutzung von Semaphoren, welche es den einzelnen

Prozessen erlauben, auf eine Ressource zu warten ohne die Datenbank zu belasten.

Auf diese Weise wird auch die Sicherheit beim Zugriff gewahrleistet. Auch die Benut-

zung von Semaphoren 10st jedoch wie die ersten beiden Ansétze das Problem des busy
waiting noch nicht, d.h. wartende Prozesse belasten die CPU unnotig. Zur Losung des
Problems mussfir jede Semaphore eine Liste mit Prozessen angel egt werden. Diewar-

tenden Prozesse miissen blockiert werden und beim Freiwerden der Semaphore wird

ein blockierter Prozess gewecktund ausgefiihrt. Der Nachtell dieser Losung ist, dass
einzelne Anfragen warten mussen, bis die Ressource frel wird. Dies kann bei kleiner

Bandbreite und grossen Dateigrossen den Nachteil haben, dass die TCP-Verbindung

einer wartenden Anfrage abgebaut wird, bevor die Ressource freigegeben wurde. Auch

die Reihenfolge, in der die wartenden Anfragen abgearbeitet werden ist unbestimmt.

Diese Problemetreten allerdings auch bei paralleler Abarbeitung der Anfragen auf und

werden deshalb nicht weiter behandelt.

Die Losung des Problems der parallelen Verbindungen lasst sich somit mit Semapho-
ren gut bewerkstelligen, da Semaphoren mit geringem Aufwand befriedigende Resul-
tate liefern. Die Funktionalitat der Semaphoren (inklusive der Losung des Problems
des busy waiting ist bereits im Betriebssystem enthalten (siehe [35]) und kann von
Perl genutzt werden. Beliebig viele wartende Prozesse filhren somit zu keiner merkli-
chen Belastung des Prozessors.
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5 Implementation

In diesem Kapitel wird beschrieben, wie die zuvor vorgestellten Bausteine implemen-
tiert wurden.

5.1 Perl

Zur Implementation dieser Arbeit wurde vorwiegend die Programmiersprache Perl
verwendet. Perl hat viele Vorteile, von denen besonders die folgenden genutzt wur-
den:

e Perl ist eine der fuhrenden Skriptsprachen fir CGI-Programmierung und die Bi-
bliothek CA sehr umfassend. CGI-Skripte werden zur Bandbreitenbestimmung
und al's Benutzerinterface benttigt.

e Regular Expressions: Perl bietet einfache und effiziente Befehle an, die es er-
lauben Daten zu interpretieren und nach Schlisselworten (Request Methoden,
Header, URLS) zu suchen.

o Socketschnittstellen: Perl bietet die Bibliothek Socket an, mit deren Hilfe mit
einfachen Befehlen die Socketschnittstellen implementiert und verwaltet werden
konnen,

e Datenbankschnittstelle: Perl unterstiitzt verschiedene SQL -Datenbanken und bie-
tet eine gute objektorientierte Datenbank-Schnittstelle (DBI ) an.

5.2 Webserver

Die Grundfunktionalitat des Webserversist sehr einfach: Zunachst liest das Programm
eine externe Konfigurationsdatei (httpserv.conf) ein, die globale Einstellungen wie
Suchpfade, Serverport etc. enthalt. Anschliessend werden verschiedene Initialisierun-
gen (z.B. Datenbankverbindungen, TCP-Server-Socketverbindung) vorgenommen. Zu-
letzt fuhrt der Server die Hauptschleife aus, wahrend der er auf die Anfragen der Be-
nutzer wartet.

# *khkhkhkhkhkhkhkhkhkhkhkhkhkkkkk l_lAUPTSCHLEI FE PR B R EEEEEEEEEEEEEEEEEEEEEEEE]
1 whi |l e(1){
ny $renmaddr;
$SI I NT} = \ &exit_request_handl er;
ACCEPT_CONNECT:

($remaddr = accept (CHI LDSOCKET, SERVERSOCKET))
|| redo ACCEPT_CONNECT;

}
aut of | ush CHI LDSOCKET 1;
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* Hauptschleife

et~ (1)

Prozess | * Request

Client

@\

create

Child @ ?\&90(\‘33 @

10

15

Childprozess

Abbildung 5.1: Ubergabe einer Anfrage vom Eltern- zum Kindprozess

$rem p = inet_ntoa((unpack_sockaddr i n($remaddr))[1]);

ny $pid = fork();
die "Cannot fork, $!" unless defined($pid);
if ($pid == 0){

handl e_r equest ($renmaddr) ;

}
cl ose( CHI LDSOCKET) ;

L khkkkkhkkhkkhkkhkhkhkhkhk* ENDE HAUPTSCHLE] FE  ****kkkkxkkkkkkxkkkkk k%

5.2.1 Ablauf einer Anfrage (siehe Abbildung 5.1)

Schickt ein Benutzer eine Anfrage an den Webserver werden die folgenden Schritte
durchgefihrt:

1.
2.

die Hauptschleife erhdt eine Anfrage

die Hauptschleife erzeugt einen neuen Socket (CHILDSOCKET), Uber den die
Kommunikation mit dem Client-Rechner abgewickelt wird, damit der Server
weitere Anfragen bearbeiten kann (siehe Code Hauptschleife, Zeile 6).

ein neuer (Kind-)Prozess wird erzeugt (Zeile 12), der die Kommunikation tiber-
nimmt; der Elternprozess schliesst den Socket fur sich (Zeille 17) und kehrt
zuriick zur Hauptschleife.

der Kindprozess empfangt die Anfrage vom Benutzer (Zeile 15), Uberprift diese
auf syntaktische Korrektheit und fuhrt in einer separaten Funktion (handl e_
r equest ) den entsprechenden Befehl aus.
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5.2.2 CGl-Unterstitzung

Zur Verarbeitung der Benutzereingaben und insbesondere zur Bandbreitenmessung ist
es unabdingbar, dass der Webserver in der Lage ist, eigenstandig Programme (CGlI -
Skripte) auszufiuihren. Die dazu notwendigen Erweiterungen werden im oben beschrie-
benen Ablauf in Punkt vier eingebaut (siehe 5.2.1): der Kindprozess erkennt aufgrund
der Endung .cgi, dass es sich um ein CGI-Skript handelt. In diesem Fall startet der
Kindprozess seinerseits einen Prozess, der das Programm ausfihrt. Falls das Pro-
gramm etwas auf den Standardausgabekanal schreibt, wird dies vom Kindprozess an
den Client-Rechner weitergel eitet:

if($url = /\.cgi/){
$url ="/ (.*\.cgi)\2(\d*)/:
print CH LDSOCKET "HTTP/ 1.1 200 OK\n";
i f(defined($2)){
5 print CH LDSOCKET ‘env SHM D=" $shm d’ REQUEST_METHOD=" GET’
QUERY_STRI NG=%$2
$ht m pat h$1* ;
}el sef
print CH LDSOCKET ‘env SHM D=" $shm d’ REQUEST_METHOD=" GET’
$ht m pat hsurl *;
10 }

Zur Parameteriibergabe vom Webserver an das Programm (z.B. Eingaben, die vom
Benutzer getatigt wurden) sind zwei Moglichkeiten vorgesehen: fur kleinere Daten-
mengen kann der Browser des Benutzers die Eingaben an die URL des CGI-Skripts
anhangen und diese URL mittels eines GET-Requests an den Server schicken. In die-
sem Fall muss der Webserver die Eingaben als Umgebungsvariable (QUERY_STRI NG
setzen, bevor er das Programm startet. Sollten grossere Datenmengen vom Client an
den Server (etwa ganze Dateien) Ubertragen werden, muss der Browser die POST Me-
thode verwenden und schickt die Daten im Nachrichten-Body seines Requests (siehe
dazu Kapitel 2.4). Der Server liest die Daten ein und Ubergibt sie Uber den Standar-
deingabekanal an das CGI-Skript.

1 sub handl e_POCST_r equest {
ny $url=shift @;
$url =" s/http:\/\/.*?2\///g; #renove "http://host:port" fromthe url
ny( $t mp, @ np, $I engt h, $ar gunent _st ri ng, Scommand) ;

5 whil e($tnp = <CH LDSOCKET>) {

if($tnp =~ /Content-Length/){
@np= split(" ", $tnp);
$l engt h=$t np[ 1] ;
r ead( CHI LDSOCKET, $t np, 2); # Zeil enunbruch ausl esen ...
10 r ead( CHI LDSOCKET, $ar gunent _stri ng, $l engt h) ;
| ast;
}

}
if($url == /\.cgil){
15 $command= "echo \"$argunent _string\"| env SHM D=\"$shm d\"
REQUEST_METHOD=\ " POST\ " $ht m pat h$url ";
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print CH LDSOCKET "HTTP/ 1.1 200 OK\n";
print CH LDSOCKET *‘ $conmmand’ ;

}
20 el se{

print STDERR "POST Request only allowed for cgi:\n" if $opt_d;
bad_r equest (* CH LDSOCKET) ;

}

Das Skript kann Uber die REQUEST-METHOD-Umgebungsvariable (siehe 2.4.1) her-
ausfinden, mit welcher Methode es aufgerufen wurde und seine Parameter entspre-
chend einlesen. Anschliessend muss noch die Kodierung des Parameterstrings (siehe
Kapitel 2.4.3) rickgangig gemacht werden. Nun kdnnen die Name/Wert-Paare in ei-
nem assoziativen Array abgelegt werden.

1 i f (uc($ENV{’ REQUEST METHOD }) eq "GET"){
$ei ngaben=$ENV{’ QUERY_STRI NG };
}el se{
$ei ngaben = <>;
5 }
# '+ -Zei chen durch Leerzeichen ersetzen
$ei ngaben =" s/\+/ /g;

# ' %x’ - Kodi erungen durch ASCl | -Zei chen ersetzen
$ei ngaben =" s/ %[\d|a-f| A F]{1,2})/pack("C", hex($1))/eig;
10 @i ngabe_|iste=split (/& , $ei ngaben);
foreach $item (@ingabe_liste) {
($name, $wert)=split( /=/,%iten;
$ei ngabe{ $nane} =$wert ;

5.2.3 Proxy-Funktionalitat

Da der Webserver auch die Funktion der Bandbreitenbeschrankung fir den Benutzer
Ubernimmt, ist es sinnvoll, dass samtliche Anfragen des Benutzers, das heisst aso auch
solche Anfragen nach Seiten, die nicht auf dem Webserver selbst gespeichert sind,
zunachst an den Webserver geschickt werden. Der Webserver kann dann die bendtigte
Information holen und mit der entsprechenden Bandbreitenbeschrankung an den Be-
nutzer weiterleiten. Dazu ist es notig, dass der Webserver auch Client-Funktionalitat
besitzt.

Diese Funktionalitat wird jedoch nur im Fall einer externen Webseite bendtigt. Der
die Abfrage behandelnde Prozess erkennt dies daran, dass in der Request-Zeile (siehe
2.3) die URL einen fremden Webserver adressiert. Der Prozess kann nun im Cache die
entsprechende Seite suchen, oder gegebenenfalls die Seite neu laden. In Perl gibt es
verschiedene Bibliotheksfunktionen, die es ermoglichen eine Seite tiber ihre URL zu
laden. In dieser Implementation wurde dazu die get -Funktion des LWP: : Si npl e
Perl-Moduls verwendet.

i f (defined($content=get($url))){
sendbw( * CHI LDSOCKET, $cont ent , $bw) ;
}
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5.3 Datenbanken

MySQL ist eine Standarddatenbankanwendung unter Linux, deren breite Unterstiitzung
(insbesondere auch durch die Perl Programmiersprache) und Einsatzmoglichkeiten
(z.B. im Webserver Apache) sie fur diese Anwendung geeignet erscheinen lassen. In
dieser Implementation wurde eine Datenbank mit zwei Haupttabellen angelegt, jeeine
fur die Benutzerverwaltung und fur das Cache:

nmysql > show t abl es

R e +
| Tables_in_httpserv

R e +
| proxy |
| users |
R e +

2 rows in set (0.00 sec)

5.3.1 Benutzerverwaltung

Die Daten des Benutzers, welche von der Datenbank gespeichert werden miissen, um-
fassen den eingegebenen bzw. ermittelten Wert der Ubertragungsbandbreite sowie die
IP-Adresse des aktuellen Computers, den der Benutzer verwendet. Die |P-Adresse
wird dazu benotigt, die Mobilitat des Benutzers zu bemerken und zu unterstiitzen:
wechselt die IP-Adresse elnes Benutzers, so wird sich mit grosser Wahrscheinlichkeit
auch die ihm zur Verfugung stehende Bandbreite andern, die Werte in der Datenbank
miissen al so angepasst werden, damit eine gleichbleibende Qualitat gewahrleistet wer-
den kann. Dies kann zum einen bedeuten, dass die Sendebandbreite erhdht wird, da-
mit der Benutzer von der grosseren Geschwindigkeit profitieren kann, aber auch eine
Reduktion der Bandbreite, da dadurch Paketverluste und Ubertragungswiederholun-
gen vermieden werden konnen. Dieses Verhalten der Anfrage neuer Bandbreitenwerte
nach eine IP-Adresswechsdl ist jedoch unerwiinscht, falls der Benutzer Mobile IP ver-
wendet und mit den jeweiligen fremden Subnetzen eine gleichbleibende Bandbreite
ausgehandelt hat. In diesem Fall bleibt die Bandbreite nach einem IP-Adresswechsel
konstant und der Benutzer empfindet die Nachfragen des Webservers a's storend. In
dieser Situation konnte eine L dsung darin bestehen, dass Nachfragen nur nach langerer
vorangegangener Inaktivitat des Benutzers ausgel 0st werden, oder gar vom Benutzer
beim login-Vorgang vollig ausgeschlossen werden konnen. Da aber die Moglichkeit
Uber mehrere Subnetze hinweg Bandbreite zu reservieren noch nicht weit verbreitet
ist, wurde auf eine Implementation dieser Massnahmen verzichtet.

Die Tabelle, in der die Benutzerdaten gespeichert werden, sieht folgendermassen aus.

nysql > select * fromusers

Fommm e e Fomm e e e e e e e e ee oo Fomm - B +
| login | passwd | ip | screen | bw

Fommm e e Fomm e e e e e e e e ee oo Fomm - B +
| userl | asdf | 130.92.66.132 | 0 | 65930564.349425

| user2 | gbrdbg | 130.92.63.24 | 0 | 62477035. 3660059
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Die Benutzer-Datenbank verwendet die IP-Adresse des anfragenden Rechners als In-
dex firr die Datenbanksuche. Das ist deshalb notwendig, da die Ubertragung des Be-
nutzernamens inklusive der notwendigen Autorisierung im normalen HTTP-Protokoll
nicht moglich ist. Der Webserver hat somit keine andere Moglichkeit zu erfahren, von
welchem Benutzer eine beliebige Anfrage kommt. Da die Verwendung des Proxy-
Servers fur den Benutzer moglichst transparent geschehen sollte, ist auch die Einkap-
selung der Benutzer-URL zusammen mit einer Session-ID in eine Anfrage an den
Webserver unerwiinscht. Die Moglichkeit, dass zwei verschiedene Benutzer die glei-
che IP-Adresse bel ihren Anfragen verwenden, ist zwar vorhanden (z.B. falls sich bei-
de Benutzer im selben privaten Netz aufhalten, haben beide Anfragen die IP-Adresse
des NAT-Servers) aber im Anwendungsszenario der Applikation eher unwahrschein-
lich. In obigem Szenario wird den beiden Benutzern mit grosser Wahrscheinlichkeit
auch ein Proxy zur Verfugung stehen, dessen Verwendung in den meisten Fallen so-
gar obligatorisch ist. Daher ist es den Benutzern gar nicht moglich, den ht t pserv
Webserver als Proxy fur externe Requests anzugeben. Eine andere Moglichkeit von
mehreren Benutzern mit der selben IP-Adresse ist die Benutzung eines gemeinsamen
Servers. Auch daist eine Differenzierung nicht notig, da alle Benutzer bis zum Server
die selbe Bandbreite zur Verfiigung haben.

5.3.2 Cache

Eintragein der Cache-Tabelle sind die URL sowieder Inhalt der angeforderten HTML -
Seite. DieURL wird dabel als Suchschliissel verwendet. Zusammen mit der |P-Adresse
des anfragenden Rechners konnen aber auch leicht in einem weiteren Ausbauschritt
mehrere Versionen einer HTML-Seite gespeichert werden, die auf die besonderen An-
forderungen verschiedener Benutzer zugeschnitten sind. Als zusétzliche Information
ist in der Tabelle des weiteren das Datum und die Uhrzeit des letzten Zugriffs vermerkt
(in UTC=Sekunden seit dem 01.01.1970). Mit dieser Angabe kann der Webserver ent-
scheiden, ob eine Seite noch aktuell ist, oder vom Ursprungsserver neu geholt werden
sollte. Die Dauer wahrend derer der Webserver eine Seite als aktuell betrachtet kann
beim Start des Webservers angegeben werden (default-Einstellung: 1 Stunde). Folgend
ist die Datenbanktabelle des Caches dargestellt, der Inhalt des Feldescont ent wurde
aus Platzgiinden weggel assen.

mysql > sel ect * from proxy;

| http://wwmv. iam unibe.ch/ | 1079240972.71566 | ............... |
| ...

Die Abfrage nach der Gilltigkeit des Cache-Eintrages und die eventuelle Aktualisie-
rung des Caches geschieht im Webserver mit folgenden Biblitheksaufrufen der Perl -
DBI Bibliothek:
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R LR R page al ready cached? -------------------------

1 i f($proxy_di sabl e==0 && $proxy_i gnor e==0){
print STDERR "SQL query: SELECT * FROM proxy WHERE url = "$url’\n"
if $opt_d,;
$sql quer y=$dbh- >pr epar e(" SELECT * FROM proxy WHERE url = "$url’'");
5 $sql query- >execut e;

$row=$sql quer y- >f et chr ow_hashref;

$ti me=get ti neof day;
if($row & ($tinme-$$row{’ tinme’}>3600) ){

10 print STDERR "Cache content out of date, getting newn" if $opt_d;
$row="""
}
}
el se{
15 $row="";
}

# print HTTP-Header
print CH LDSOCKET "HTTP/ 1.1 200 OK\n";

# ...
20
i f($row
print STDERR "Cache hit!\n" if $opt_d;
sent ake( $rem p);
sendbw( * CHI LDSOCKET, $$row{’ content’}, $bw) ;
25 sengi ve($rem p);

}
el si f (defined($content=get (Surl))){
print STDERR "Cache miss!\n" if $opt_d && !$proxy_disable &&
| $proxy_i gnore;
30 sent ake( $rem p);
sendbw( * CHI LDSOCKET, $cont ent, $bw) ;
sengi ve($rem p);
i f ($proxy_di sabl e==0) {
# if the cache is disabled permanently, it is not updated
35 print STDERR "Updating Cache.\n" if $opt_d;
$content =" s/\'/\\\'/g; # mask single quotes (') for SQL query
$ti me=get ti neof day;
$sql quer y=$dbh- >prepar e(" | NSERT | NTO proxy VALUES (’ $url’, $time,
"$content’)");

40 $sql query- >execut e;
}
el se{
print STDERR "could not get URL $url\n" if $opt_d;
45 bad_r equest (* CH LDSOCKET) ;
}

$sql query->finish;

5.4 Implementation der Bandbreitenbestimmung
5.4.1 Zeitnahme im HTTP-Server

Innerhalb des HTTP-Servers wurde zuerst ein neuer Modus definiert: der normale Mo-
dus des Servers entspricht der iblichen Arbeitsweise einesHTTP Servers, im Testmo-
dus hingegen wird der Server die zur Zeitmessung notigen Schritte unternehmen. Der
Server dabei ist in der Lage, gleichzeitig Anfragen in beiden Modi zu bearbeiten, was
wichtig ist, falls er auch als Proxy-Server eingesetzt wird. Dawahrend einer Messung
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mehrere Seiten bzw. Bilder aufgerufen werden konnen und jede neue Seite bzw. Bild
einen neuen Prozess des HT TP Servers verursacht, musste zum Erkennen des Testmo-
dus und zur Ubergabe der Variablen ein geteilter Speicherbereich eingerichtet werden:

1 #shared menory anl egen und initialisieren
$shm d=shnget (0, 4096, & PC_CREAT | 0666) or die
"Coul dn’t get shared nenory segnment: $!'\n";
$t est phase=0;
5 shmari t e($shmi d, $t est phase, $t est phase_of f set, $t est phase_si ze) ;
shmari t e($shmi d, 0, $del t aof f set, $del t asi ze) ;
shmari t e( $shmi d, 0, $bwof f set, $bwsi ze) ;

Innerhalb des HTTP-Servers existiert eine Unterroutine, die aufgerufen wird, sobald
der Benutzer einen GET-Request fur das CGI-Skript sendet. Diese Routine Uberpriift
zunachst, ob ein Bandbreitentest derzeit moglich ist (es ist jeweils nur ein Benutzer
zugelassen), versetzt anschliessend den HTTP Server in den Testmodus und startet das
CGI-Skript.

1 #---check if bandwidth testing is requested and possible
shnr ead($shmi d, $t est phase, $t est phase_of f set, $t est phase_si ze) ;
if($url = /$testseitel/){
i f($testphase="/0/){
5 print STDERR "entering testphase...\n" if $opt_d;
shmaite($shmid, 1, $t est phase_of f set, $t est phase_si ze) ;
} elsef
print STDERR "testphase is: $testphase\n”;
doubl e_r equest (* CH LDSOCKET) ;
10 }

Dasich der Server im Testmodus befindet, startet unmittel bar nachdem das CGI-Skript
eines der speziell generierten Bilder (siehe 4.3.1) vom Server anfordert die Zeitmes-
sung. Nachdem das Bild vollstandig Ubertragen ist, beendet der Client die Verbindung,
und die Zeitmessung stoppt. Das berechnete Intervall wird dem aufrufenden HTTP-
Server Prozess Uiber den geteilten Speicherbereich Uibergeben. Dadie Grosse desBildes
bekannt ist, kann aus dem Zeitintervall ein Durchschnittswert fir die Ubertragungs-
bandbreite bestimmt und auf einer Ergebnisseite angezeigt werden.

1 #start timng for downl oadi ng pics
if(($testphase="/1/) && ($url =" /[$picpath]/)){
$starttime=gettineof day;
}
5 # stop tine needed for downl oading pics if in testnode
if(($testphase="/1/) && ($url =" /[$picpath]/)){

$endt i ne=get t i neof day;
for($i =0; $i <=$#pi cs; $i ++) {
if($url = /$pics[$i]/){
10 $si ze_of _pi c=$pi c_size[$i];
| ast;
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$del ta=$endtime - $starttime;

15 $bw=8*$si ze_of _pic /$delta;
shmwr it e($shm d, 0, $t est phase_of f set, $t est phase_si ze) ;
shmwite($shm d, 0, $del t aof f set, $del t asi ze);
shmwvrite($shm d, 0, $bwof f set, $bwsi ze) ;
shmari t e($shni d, $del t a, $del t aof f set, $del t asi ze) ;

20 shmar i t e( $shni d, $bw, $bwof f set , $bwsi ze) ;

5.5 Beschankung der Sendebandbreite

Die Funktion sendbw(SOCKET,$data,$bw)(siehe Programmcode) implementiert
den Algorithmus zur Beschrankung der Sendebandbreite von TCP, der in Kapitel 4.1.5
vorgestellt wurde.

-
# sendbw( $SOCKET, $dat a, $bw)

B ommcem e e e et e e e e

# * send a string $data over a socket $SOCKET with restricted bandw dth

# $bw (in bit/s)

#

He o m et e o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
1 sub sendbw{

nmy ($SOCKET) =shi ft;
ny($data) =shift;
my ($bw) =shift;
5 print "sending with bandwi dth $bw bits/s \n" if $opt_d;

ny($starttinme, $del ta, $sent, $sent _now, $of f set, $l engt h, $sendsi ze) ;
ny($res) = 0.01; #timng accuracy of select = 1/HZ

10 $of f set =0;
$l ength = | engt h($dat a);

$sendsize = $bw/ 8.0 * 2 * $res;
i f($sendsi ze<50) { $sendsi ze = 50;}
15 i f($sendsi ze>1000) { $sendsi ze = 1000;}

print "sending $length bytes in packets of $sendsize\n" if $opt_d;

$starttime=getti meof day;
20 $sent _now=0;
do{
$sent =syswri t e( $SOCKET, $dat a, $sendsi ze, $of f set) ;
$del t a=get ti meof day- $startti ne;
$of f set +=$sent ;
25 $sent _now+=$sent ;
i f($sent_now 8/ ($delta+ 0.5*$res) > $bw){
sel ect (undef, undef, undef, ($sent _now* 8/ $bw) - $del t a- 0. 5*$res);
i f($delta >5*%res){
$starttinme = gettinmeof day;
30 $sent _now=0;

}

}
} whi | e( $of f set <$l engt h);

Die Synchronisation paralleler HTTP-Verbindungen geschieht mit Hilfe der Funk-
tionen sent ake und senygi ve (siehe Programmcode). Beide Funktionen wurden
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anhand der in der perlipc-manpage [42] vorgestellten Beispiele entwickelt. Einzige
Erweiterung ist der Gebrauch eines Semaphorenpools, der es erlaubt, beliebig viele
HTTP-Verbindungen zu verschiedenen Clients zu synchronisieren.

1 sub sent ake{
ny($i p) =shift;
ny($sem d, $semmum $senop, $senf | ag, $opstri ngl, $opstri ng2, $opstring);

5 $semi d = senget ($IPCKEY, 0, 0);
die if !defined($semd);

$semmum = $semaphor e{ $i p};
$senflag = O;
10 print "taking semaphore $semmumfor IP $ip\n" if $opt_d;

# 'take’ semmphore
# wait for semaphore to be zero

$semop = O;
15 $opstringl = pack("s!s!s!", $setmmum $senop, $senflag);
# I ncrenent the semaphore count
$senop = 1;
$opstring2 = pack("s!s!s!", $setmmum $senop, $senflag);
20 $opstring = $opstringl . $opstring2;
senop( $semi d, $opstring) || die "$'";
}
25 sub sengi ve{
ny($i p)=shift;
ny($sem d, $semmum $senop, $senf | ag, $opstring);
$semum = $sermaphor e{ $i p};
30
# 'give' the senmaphore
$senmi d = senget ($I PC_KEY, 0, 0);
die if !'defined($senid);
35 $senflag = O;
print "give back semaphore $semmumfor IP $ip\n" if $opt_d;
# Decrenent the semaphore count
$senmop = -1;
40 $opstring = pack("s!s!s!", $semmum $senmpp, $senfl ag);
senop( $semi d, $opstring) || die "$!";
}

Dabei wird jeder Client-1P-Adresse eine Semaphore zugewiesen, die den Zugriff auf
die Sendeprozeduren regelt:

sent ake($rem p);
sendbw( * CHI LDSOCKET, $$r ow{’ content’}, $bw) ;
sengi ve($rem p);

Somitist sichergestellt, dass zu jeder Zeit nur ein Prozess an eine Client-1P sendet. Man
muss al so fur jede Anfrage eines neuen Clients eine neue Semaphore bereitstellen. Das
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Linux Betriebssystem stellt jedoch Semaphoren blockweise in Einheiten bis zu 250
Stiick zur Verfugung. Um nicht eine willkurliche Beschrankung auf 250 gleichzeitig
zugreifende Clients einzufihren, wird bei Bedarf ein neuer Block von 250 Semaphoren
vom Betriebssystem angefordert und bereitgestel It (sieheim folgenden Programmcode
Zeile 3).

1 i f($sem ndex==$maxsen) {
# all ocate new semaphore |i st
$sem d = senget ($I PC_KEY + ($seni ndex/250), 250, 0666 | | PC_CREAT )
|| die "$!";
5 print (STDERR "semid is: $semid\n") if $opt_d;
f or ($i =$semi ndex; $i <$senmi ndex+250; ++$i ) {
$senpool [ $i ] =$i ;
}

$maxsem-=250;
10 }

$semaphor e{$rem p} = $senpool [ $semn ndex] ;
print STDERR "semaphore for $remp is $semaphore{$renm p}\n" if $opt_d;
$senmi ndex++;

Damit ist sichergestellt, dass immer gentigend Semaphoren vorhanden sind. Das Be-
triebssystem stellt zudem beim Gebrauch der Semaphoren sicher, dass die Prozesse
blockiert werden und dass kein busy-waitingauftritt.

Nach dem Abbruch der Verbindung muss noch dafir gesorgt werden, dass die Sema-
phore wieder in den Pool zuriick gegeben wird. Dazu gibt der Kindprozess die Sema-
phorennummer als Riickgabewert an: exi t ($semaphor e{$rem p});

Der Hauptprozess des Webservers empfangt bel Beendigung des Kindprozesses ein
SIGCHLD Signal, was durch Installation eines entsprechenden Signalhandlers aufge-
fangen werden kann und entsprechende Aktionen durchgefuhrt werden konnen. Hier
wird die vom Kind zuriickgegebene Semaphore wieder in den Pool eingefligt:

#Si gnal handl er f"ur SI GCHLD
1 sub chi | d_handl er {
wai t;
ny($sen) =$?>>8;
print STDERR "child returned semaphore nunber $semn" if $opt_d;
5 $sem ndex- - ;
$senpool [ $senmi ndex] =$sem
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6 Resultate

In diesem Kapitel werden die Resultate der Messungen der einzelnen Komponen-
ten aufgezeigt und analysiert. Als erste Messung wurde die Auflosung der Zeitnah-
me des Servers getestet, um die Genauigkeit der darauffolgenden Messungen bestim-
men zu konnen. Danach wurde die Zuverlassigkeit des Bandbreitentesters gemes-
sen, wobei die vom Programm berechneten Ubertragungsraten mit dem effektiven
Netzverkehr verglichen wurden. In Kapitel 6.3 wurde gemessen, ob bei einer Be-
schrankung der Sendebandbreite die eingestellte Ubertragungsrate erreicht wurde. In
Kapitel 6.4 schliesslich wurde untersucht, ob eine Bandbreitenreduzierung zu besse-
ren Ubertragungsraten oder stabileren Verhaltnissen wahrend der Ubertragung filhren
kann.

6.1 Genauigkeitsmessung der Zeitnahme des Servers

Wie in 5.4 beschrieben ist das Anhalten eines Prozesses fur kurze Zeitspannen mit
Problemen verbunden. Um eine moglichst genaue Anpassung der Senderate zu er-
reichen, wird der Sendeprozess Bruchteile von Sekunden unterbrochen (suspendiert).
Dies geschieht mit Hilfe des Befehlssel ect . sel ect ist ein relativ portabler Weg,
um einen Prozess mit Subsekunden-Genauigkeit zu suspendieren. Die Genauigkeit,
mit der das beschrankt werden kann, ist die minimale Zeitdauer, die sel ect einen
Prozess suspendieren kann.

Mit dem Hilfsprogramm timingtest.pwurde daher zuerst gemessen, mit welcher Ge-
nauigkeit die Bandbreite angepasst werden kann. Erst wurde gemessen, wie gross die
Zeitspanne zwischen zwel Zeitaufrufen (get t i meof day) ist. Danach wurde gemes-
sen, wie lange die effektive Wartezeit zwischen Aufruf und Ruckkehr des sel ect —
Befehls dauert, wobei dem Befehl jeweils eine andere Verzogerung tbergeben wurde.
Um die Verzdgerung genau zu bemessen, wurde dem gemessenen Wert der durch-
schnittliche Wert des Zeitaufrufbefehles gettimeofdayabgezogen. Diese Messungen
haben ergeben, dass die Zeit, die sel ect enen Prozess warten |asst, nicht der ge-
rundete Wert auf die nachsten 10 msist, sondern dass in jedem Fall auf die nachsten
10 ms aufgerundet wird (die Auflosung von 10 msist wie bereits in Kapitel 4.4 be-
schrieben, abhangig vom Kernel). Diein der Tabelle 6.1 angegebenen Resultate sollen
dies illustrieren (Mittelwerte aus 1000 Messungen und daraus schliessbare effektiver
Verzogerung, alle Werte in Sekunden).

Aus den ersten beiden Ergebnissen sieht man, dass es nicht moglich ist, eine klei-
nere Auflosung als 10 ms zu erreichen, egal ob man eine Verzdgerung von 0.00001 s
oder von 0.009 s angibt. Beide Angaben bewirken eine effektive Verzogerung von 0.01
Sekunden. Die dritte Messung bezeugt, dass eine kleine Uberschreitung einer Zehn-
tel sekunde bereits zu einer effektiven Verzogerung von 20 ms fihrt (siehe dazu [34]).
Um diesem Effekt entgegenzuwirken wird bei jeder Verzogerungsangabe 5 ms abge-
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angegebene Verzogerung | gemessene Verzogerung | effektive Verzogerung
0.00001 0.0101594579219818 0.01
0.009 0.0098338959217072 0.01
0.011 0.0199930448532104 | 0.02

Tabelle 6.1: Interne Verzdgerung von select

zogen. Dadurch erreicht man, dass ein Prozess so lange suspendiert wird, wie es dem

stati stisch gerundeten Wert entspricht.

6.2 Bandbreitenbestimmung

Bel der Bandbreitenbestimmung wurden (wie bereits in Kapitel 4.3.1 beschrieben)
speziell generierte Bilder Ubertragen. Nach jeder Ubertragung wurde die gemessene
Zeit betrachtet und falls die im Konfigurationsfile gesetzte Schranke s von 2 Sekunden
nicht Uberschritten wurde, wurde das nachst grossere Bild gesendet, welches in etwa
die doppelte Grosse des zuvor gesendeten Bildes hatte (siehe auch Kapitel 4.3). Zwi-
schen den Ubertragungen wurde jeweils s + 1 Sekunden gewartet bevor das nachste

Bild Ubertragen wurde.

cassiopeia.cnds.unibe.ch
130.92.70.86
(Bandbreitentester)

ariane.cnds.unibe.ch
130.92.70.69
(Client)

Abbildung 6.1: Architektur der Testumgebung fir 100 Mbit Ethernet

Dabei wurden wieder folgende Bildgrossen verwendet: 8753 Bytes, 16’856 Bytes,
32'963 Bytes, 65’ 252 Bytes, 130’ 242 Bytes, 259 792 Bytes, 518593 Bytes, 1' 036’612
Bytesund 2’073 621 Bytes. Um die Messungen des Bandbreitentesters zu Uberpriffen,
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wurde gleichzeitig auf dem Client der gesamte Verkehr auf dem entsprechenden Link
gemessen. Dies geschah mit der Funktiont cpdunp. Nachtraglich wurden die beiden
M essergebnisse verglichen.

6.2.1 100 Mbit/s Ethernet

Dateigrosse in Bytes | Mittelwert in bits/s | Sendedauer ins | Sin %
8753 99'327'882.32 0.0007 | 0.58

16'856 57'319'535.33 0.0024 1.59

32'963 83'427'135.44 0.0032| 0.32

65' 252 88'418'681.14 0.0084 | 0.14

130' 242 92'114'270.01 0.0115| 0.22

259'792 64’ 474'068.03 0.0323| 0.15

518593 64’ 850°861.28 0.0640 1.10

1'036'612 63'145'072.59 0.1313| 0.11
2'073'621 62'022' 355.89 0.2676 | 0.26

Tabelle 6.2: Mittelwerte der Ergebnisse des Bandbreitentests auf einer 100 Mbit Ether-
netleitung mit Standardabweichung S

In Tabelle 6.2 wird die erreichte Bandbreite fiir die Ubertragung der einzelnen Bil-
der auf einer 100 Mbit/s Ethernetleitung aufgelistet. Der Wert ergibt sich jeweils aus
der Mittelung Uber 20 Messungen. Dabei wurde die Bandbreite bei alen Ubertrage-
nen Bildern gemessen, um die Resultate besser auswerten zu konnen. Dabei zeigt es
sich, wiewichtig esist, eine untere Schranke einzufithren, ab der die Messung als hin-
reichend genau betrachtet werden kann. Erst ab dem sechsten Bild (oder einer Uber-
tragungsdauer von mindestens 30 ms) wurden konstante Messungen fiir verschiedene
Dateigrossen erzielt. Diesist wichtig, da sonst nicht davon ausgegangen werden kann,
dass der gemessene Wert der tatsachlich erreichten Bandbreite entspricht. Die sehr
geringe Standardabweichung im Promillebereich gibt die geringe Streuung der Mes-
sungen auch fur kleine Dateigrossen wieder. Allerdings darf in diesem Fall nicht aus
einer geringen Standardabwei chung auf die Korrektheit der M essung geschlossen wer-
den, daweitere Faktoren das Ergebnis negativ beeinflussen kdnnen. Zum einen ist die
bereits besprochene Zeitauflosung ein Problem: Wie in 4.4 beschrieben, hat der Ker-
nel eine Zeitauflosung von 0.01 Sekunden. Alle Messungen, die diesen Wert nicht klar
Uberschreiten, sind daher unzuverlassig. In Tabelle 6.2 betrifft diese Ungenauigkeit die
ersten funf Messungen.

Eine weitere Quelle fir Messungenauigkeiten stellt der Socket-Puffer dar. Dessen
Grundeinstellung liegt im Linuxkernel bei 64 kbytes. Die Messungen haben nun erge-
ben, dass genau ab dieser Bildgrosse die M essschwankungen abnehmen. Zwar liegt die
M essung des nachsthoheren Bildes noch Uiber dem effektiv gemessenen, dies kann aber
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Abbildung 6.2: Auswertung von t cpdunp wahrend der Bandbreitentests auf 100
Mbit Ethernet, Auflésung 1ms

auf das Zeitauflosungsproblem im Kernel zurtickgefuhrt werden, da sich die Sende-
dauer im kritischen Messbereich von 10 ms befindet. Das Problem des Socket-Puffers
falt bel kleineren Ubertragungsraten mehr ins Gewicht, da bei diesen Messungen die
kritische Socket-Puffergrosse aufgrund der Mindestmessdauer ohnehin tberschritten
wird.

Als Vergleich zu den Messresultaten des Bandbreitentesters wurde zunachst mit der
t cpdunp-Funktion der gesamte Netzverkehr auf dem Server protokolliert. In einem
zweiten Schritt konnte aus diesen Daten die tatsachlich Ubertragene Datenmenge an
den Client herausgefiltert (mit t cpdunp -e -n -tt -r <Datei nane> tcp
and src <senderi p>) und die Bandbreite mit unterschiedlicher Auflosung be-
rechnet werden. Abbildung 6.2 zeigt die Ergebnisse der Auswertung, falls die Band-
breite Uber eine Millisekunde gemittelt wurde. Auf der Graphik, auf der der ganze Test-
lauf dargestellt ist, erkennt man die Ubertragung der einzelnen Bilder im Abstand von
jeweils drei Sekunden. Die volle Sendebandbreite wurde ab der vierten Ubertragung
zumindest temporar erreicht. Abbildung 6.3 zeigt das selbe Experiment, wobei die
Mittelungvont cpdunp Uber 10 msberechnet wurde. Daraus kann man ablesen, dass
im Durchschnitt nur eine Bandbreite von etwas Uber 60 Mbit/s erreicht wurde, was
eine gute Ubereinstimmung mit den Messungen des Bandbreitentesters ergibt (siehe
Tabelle 6.2).

Aus den gemessenen Werten lassen sich folgende Schlussfolgerungen ziehen: Die
Messdauer muss eine gewisse Grenze Uberschreiten, damit der Bandbreitentest ei-
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Abbildung 6.3: Die selbe Messung mit t cpdunp wie in Abbildung 6.2 in 10ms
Auflosung

ne ausreichende Genauigkeit erreicht. Das Setzen einer Mindestiibertragungsdauer ist
deshalb unerlasslich und der Wert sollte auf jeden Fall ein Mehrfaches der Kernel-
auflosungszeit (in diesem Fall ein Mehrfaches von 10 ms) betragen.



6.2.2 11 Mbit/s Wireless LAN

Alle Messungen bei Wireless LAN wurden in der in Abbildung 6.4 dargestellten Um-
gebung gemacht. Die Bandbreitentests ergaben sehr unterschiedliche Messergebnis-
se: Eswurden als erstes Messungen wahrend der Arbeitszeit durchgefiihrt, wobei ein
durchschnittlicher Wert von 1.6375 Mbit/s erreicht wurde. Weiter wurde ausserhalb
der Arbeitszeit gemessen, wobei eine mittlere Bandbreite von 5.697 Mbit/s erreicht
wurde, mit einem Spitzenwert von tber 6 Mbit/s.

Die unterschiedlichen Messresultate konnen zwei Griinde haben, welche auf Eigenhei-
ten von Wireless LAN zuriickzufilhren sind: Einerseitsist bei Mehrfachbenutzung des
Mediums die Bandbreite kleiner alsbei einer alleinigen Nutzung, dadas drahtlose Me-
dium als Shared Mediundie verfiigbare Bandbreite unter allen Benutzern aufteilt. An-
dererseits kann allein die Anwesenheit eines Teilnehmers mit beschrankter Bandbreite
(z.B. 2 Mbit/s) die Bandbreite aller anderen Teilnehmer auf diesen Wert reduzieren
(siehe Kapitel 1.3).

verschiedene Laptops
130.92.70.**
(Client)

cassiopeia.cnds.unibe.ch
130.92.66.132
(Webserver)

Abbildung 6.4: Architektur der Testumgebung fur Wireless LAN

Die Resultate der Messungen des Servers stimmen in beiden Fallen sehr gut mit den
Daten tberein, die man durch das Protokollieren des gesamten Netzverkehrs erhalt.
Auch die Verlasslichkelt der Messung ist mit einer durchschnittlichen Standardabwei-
chung bei der berechneten Bandbreite von 0.0019 % sehr genaul.

Auch bei diesen Messungen wird deutlich, dass eine zu kurze Messung unzuverlassig
ist. Realistische Werte wurden auch hier ab einer Messdauer von einem Mehrfachen
der Kernelauflosezeit erreicht. Bei den Messungen wahrend der Arbeitszeit war die
erste Messung nicht aussagekraftig (siehe Tabelle 6.3), bei frelem Medium dauerten
die ersten beiden Messungen nicht lange genug (siehe Tabelle 6.4). Die Abnahme der
Bandbreite bei grosseren Dateien auf der drahtlosen Leitung ist auf vermehrte Kolli-
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Dateigrossein Bytes | Mittelwert in bits/s | Sendedauer in's
8753 95'018'422 0.000797

16’856 3317614 0.0406

32963 3135635 0.0840

65' 252 2'088'932 0.2498

130'242 2'408'888 0.4325

259'792 1'830'342 1.1354

518593 1'636' 231 2.5365

Tabelle 6.3: Mittelwerte der Ergebnisse des Bandbreitentestsauf einer 11 Mbit W-LAN
Leitung wahrend der Arbeitszeit

Dateigrossein Bytes | Mittelwert in bits/s | Sendedauer ins
8753 111°025'842.20 0.000778

16’856 9'833'696.87 0.0169

32'963 6'349'597.09 0.0514

65’ 252 7467 849.03 0.0864

130’242 6'854'186.98 0.1878

259'792 6'000'212.18 0.4277

518593 5'851'927.73 0.8753

1'036'612 5767 906.42 1.7751

2073 621 5696’ 822.19 3.5953

Tabelle 6.4: Mittelwerte der Ergebnisse des Bandbreitentestsauf einer 11 Mbit W-LAN
Leitung ausserhalb der Arbeitszeit

66



7000

6000

5000

T T
—
m——
L ——
1

4000 |

VL]
3000 \

Bandbreite [kbit/s]

2000 ||

1000 | - 1.

0 L I \\\\\\4 I T*}\MJ “‘ “‘\ “‘ i \“‘ “

0 10 20 30 40 50 60 70 80
Zeit [s]

Abbildung 6.5: W-LAN Messung in 100ms Auflosung

sionen und die entsprechende Reaktion von TCP zuriickzufiihren. Bel einem Vergleich
der beiden Messungen bemerkt man auch, dass bei elner grosseren vorhandenen Band-
breite mehr Ubertragungen notwendig sind, um aussagekréftige Resultate zu erhalten.
Die beiden Messungen verdeutlichen, dass bei einem geteilten Medium wie Wireless
LAN die Messung der Bandbreite nur eine Momentaufnahme darstellt und dass sich
die tatsachlich verfugbare Bandbreite in Abhangigkeit der Benutzeranzahl verandern

kann. Bel einer gentigend grossen Benutzerzahl wird dieser Effekt, dassdie verflgbare
Bandbreite sich in diesem Mass verandert, jedoch geringer.

Zur Uberpriifung der vom Bandbreitentester gemessenen Bandbreite wurde wiederum
mit t cpdunp der Verkehr aufgezeichnet. Bei Wireless LAN wird laut dieser Auf-
zeichnungen die theoretisch mogliche Hochstbandbreite von 11 Mbit/s nicht erreicht.
Dies kann man in Abbildung 6.7 erkennen, wo der Netzverkehr mit der geringsten
Auflosung von 1 ms bel frelem Medium dargestellt ist. Spitzenwerte erreichen nur ei-
ne Bandbreite von 7 Mbit/s. Mittelt man den Verkehr Glber 10 ms (siehe Abbildung
6.6), kann man ein Absinken der hochsten erreichten Bandbreite feststellen. Bei ei-
ner Auflosung von 100 ms (siehe Abbildung 6.5) erkennt man eine durchschnittliche
Bandbreite zwischen 5 Mbit/sund 6 Mbit/s, was genau den vom Bandbreitentester be-
rechneten Daten entspricht. Es kann somit wieder festgehalten werden, dass der Band-

breitentester dieselben Resultate berechnet, die sich aus der direkten Beobachtung des
gesamten Netzverkehrs ergeben.
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Abbildung 6.7: W-LAN Messung in 1ms Auflosung
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6.2.3 150 kbit/s ADSL

Das Universitatsnetz erlaubt aus Sicherheitsgriinden keine Anfragen von ausserhalb
auf beliebige Portnummern. Anfragen, die als Zielport keinen offiziell zugelassenen
Server (z.B. Webserver mit Port 80) oder Dienst (z.B. ssh auf Port 23) angeben, wer-
den nicht weitergeleitet. Aus diesem Grund musste man den HTTP-Server mit der
Zeitmessung ausserhalb des Universitatnetzes aufstellen und die Messungen auf dem
Up-Link der ADSL-Leitung durchfilhren. Der Up-Link ist in der Regel mit weniger
Bandbreite versehen alsder Down-Link daangenommen wird, dass der Benutzer mehr
Daten vom Internet herunterladt als dass er Daten in das Internet sendet.

81.62.145.99 7
e—l
.

ADSL Router mit NAT

cassiopeia (Webserver) = _
192.168.1.40 i[ol) Sn;é (%I ggt)

Abbildung 6.8: Architektur der Testumgebung fur ADSL

Die folgenden Messungen wurden auf einer Leitung gemacht, auf der 150 kbit/s Band-
breite a's Up-Link zur Verfigung stehen (siehe Abbildung 6.8). Erste Messungen Uiber
eine kurze Zeitdauer von maximal zwei Sekunden, welche sich bel den vorangegan-
genen Messungen als hinreichend herausgestellt hat, ergaben sehr unbefriedigende
Messresultate: unwahrscheinliche Bandbreiten, die tber der vom Provider angegebe-
nen Leitungskapazitat von 150 kbit/s lagen. Aus diesem Grund wurde die Mindest-
Messzeit zu Testzwecken auf 100 Sekunden erhoht, die Wartezeit zwischen der Uber-
tragung zweier Bilder wurde weggel assen, so dass nach Beendigung einer Ubertragung
gleich das nachste Bild angefordert wurde. Die vom Webserver gemessenen Resultate
sind in Tabelle 6.5 aufgelistet, der Gesamtnetzverkehr wird in den Abbildungen 6.9
und 6.10 dargestellt.

In den Resultaten der M essungen finden sich die beiden zuvor gemachten Beobachtun-
gen wieder: Es braucht einerseits eine gewisse Ubertragungszeit, andererseits beein-
flusst der Socketpuffer von 65’ 000 Bytes die Genauigkeit der Messungen. Hier spielt
die Kernelauflosungszeit nur eine zweitrangige Rolle, da nur das kleinste Bild eine
geringere Ubertragungszeit bendtigte, was sich in der unrealistischen Bandbreite von
241 Mbit/s wiederschlagt (siehe Tabelle 6.5). Anders sieht es beim Puffer aus: Die
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Dateigrossein Bytes | Mittelwert in bits/s | Sendedauer in's
8753 241’541’ 657 0.0002

16’856 306’045 0.44

32963 205’849 1.28

65' 252 256'500 2.03

130'242 118027 6.15

259'792 169090 12.29

518593 127144 32.63

1'036'612 117424 70.61
2073621 111’466 148.82

Tabelle 6.5: Mittelwerte der Ergebnisse des Bandbreitentests auf einer 150 kbit ADSL -
Leitung
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Abbildung 6.9: Auswertung von t cpdunp wahrend der Bandbreitentests auf einer
ADSL Leitung, Auflésung 10 ms
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Abbildung 6.10: Auswertung vont cpdunp wahrend der Bandbreitentestsauf ADSL,
Auflosung 100ms

grosse Puffergrosse einerseits und das grosse Delay von ADSL andererseits fuhren
beim Ubertragen von kleineren Bildgréssen zu ungenauen Resultaten. Betrachtet man
den Netzverkehr mitt cpdunp (siehe Abbildung 6.10), kommt man auf dhnliche Re-
sultate wie der Bandbreitentester. In beiden Abbildungen (6.9 und 6.10) erkennt man
(abgesehen von den hohen Werten zu Beginn einer jeden Ubertragung) eine durch-
schnittliche Bandbreite zwischen 100 kbit/s und 120 kbit/s. Aufgrund der unterschied-
lich langen Ubertragungszeiten wurden die Bilder nicht in regelméssigen Abstanden
gesendet, der Sendebeginn jedes Bildesist jedoch gut ersichtlich. Die teilweise hohen
Ubertragungsraten Uber kiirzere Dauer milssen deshalb auf eine ADSL-interne Regu-
lierung der Ubertragungsrate zuriickgefiihrt werden. Dieser Mechanismuswird erst bei
einer Messung mit grossen Ubertragungsmengen umgangen, erst ab einer Bildgrosse
von Uber einem Megabyte ergibt der Bandbreitentest als Resultat einen der effektiv
erreichten Durchschnittsbandbreite entsprechenden Wert. Diese Ergebnisse stimmen
mit den Beobachtungen des Netzverkehrs Uberein.

6.2.4 Modemleitung

In den vorherigen Kapiteln wurde festgestellt, wie wichtig die Mindestsendedauer ist.
Aus diesem Grund wurde bel den Messungen tber das Modem die Messzeit auf der
bei ADSL auf hundert Sekunden gesetzten Schranke gelassen. Trotzdem wurden die
grossen Bilder nicht benttigt, die erforderliche Genauigkeit wurde schon nach dem
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vierten Bild (und einer Zeit von 16 Sekunden) erreicht. Die Messungen wurden nur
Uber Daten bis 518 kBytes durchgefuihrt (die ersten sieben Bilder), da grossere Bilder
keine substantielle Verbesserung der Genauigkeit mehr bringen und eine Messung tiber
die Telephonleitung pro Bild fast eine Viertelstunde gedauert hatte. Der Aufbau der
Messumgebung ist in Abbildung 6.11 dargestellt.

& R
- Internet

cassiopeia (Webserver)

ariane (Client)
194.230.209.191 139.92.70.69

Abbildung 6.11: Architektur der Testumgebung bei Messungen Uiber das Modem

Dateigrossein Bytes | Mittelwert in bits/s | Sendedauer ins
8753 235'001' 718 0.00029

16’856 83795 1.60

32'963 80254 3.49

65252 34’307 16.41

130242 32’724 31.84

259'792 26'122 79.59

518593 26'532 156.35

Tabelle 6.6: Mittelwerte der Ergebnisse des Bandbreitentests mit einem 56kbit/s Mo-
dem

Die Resultate sind in Tabelle 6.6 und in den Abbildungen 6.12 und 6.13 dargestellt.
Wie bei den vorher gemachten Messungen ist die Ubertragungszeit des kleinsten Bil-
des zu gering, um aussagekraftig zu sein. Bei den Bildern unter der Puffergrosse von
65’ 000 Bytes kann man auch wieder den Einfluss des Puffers erkennen, die Pufferung
der gesamten zu Ubertragenden Daten filhrt zu einer zu grossen Bandbreite. Uber-
schreitet die Datenmenge die Puffergrosse, werden Ubertragungsraten berechnet, die
wiederum mit den bei t cpdunp gemachten Beobachtungen Ubereinstimmen. Interes-
sant sind hier die Schwankungen der Bandbreite, welche in den Messbeobachtungen
vont cpdunp erscheinen. Diese sind nur durch eine zwischenzeitliche Pufferung der
Daten zu erklaren.
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Abbildung 6.12: Auswertung von t cpdunp wahrend der Bandbreitentests Uber ein
Modem, Auflosung 100 ms
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Abbildung 6.13: Auswertung von t cpdunp wahrend der Bandbreitentests Uber ein
Modem, Auflosung 10 ms
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6.2.5 Zusammenfassung der Bandbreitentests

Messungen auf allen Leitungen haben zu einer wichtigen Beobachtung gefuihrt: Es
erfordert eine bestimmte Mindestsendezeit und eine Mindestdatenmenge, um ein zu-
verlassiges Messresultat zu erhalten. Diese liegt bel geringen Bandbreite Uber einem
Mehrfachen der Kernel auflosezeit, da die Datenpufferung des Socket-Puffers mit ein-
wirkt. Bel grossen Bandbreiten genugt es, lediglich die Kernelauflosung zu beriick-
sichtigen. Dies genuigt, weil in einer Ubertragungszeit, die grosser ist als die Kerne-
lauflosung, bereits Paketgrossen bendtigt werden, welche die normal eingestellte Puf-
fergrosse Uberschreiten. Die Einstellung der Zeitschranke hangt somit direkt vom zu
messenden Medium ab. Aufgrund der gemessenen Resultate wurden die beiden klein-
sten Bilder (8 753 Bytes und 6’856 Bytes) aus dem Bandbreitentester entfernt, die
Messung beginnt nun bei einer Bildgrosse von 32' 963 Bytes. Bei Leitungen mit ge-
ringer Bandbreite fiihrt die lange Ubertragung bei Messungen leider zu einer gewissen
Belastung des Netzwerkes und einer nicht zu vermeidenden Wartezeit fur den Benut-
zer.

Die berechneten Resultate des Servers stimmen sehr gut mit den Ergebnissen Uberein,
die man durch direkte Beobachtung des gesamten Netzverkehrs mit Hilfe von t cp-
dunp erhdt, wie man bei allen Messungen in den vorangegangenen Kapitel beobach-
ten konnte. Dieslasst auf el ne sehr zuverlassige Funktionswel se des Bandbreitentesters
schliessen.
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6.3 Bandbreitenbeschénkung

Um die Genauigkeit der Anpassung an eine beschrankte Ubertragungsrate zu testen,
wurde der Server htt pserv. pl auf cassiopeia jeweils fest auf die zu sendende
Bandbreite eingestellt. Danach wurden Dateien von einem externen Webserver (aste-
rix.unibe.ch, anderes | P-C-Netzwerk) tiber den eigenen HT TP-Server (cassiopeia.cnds
.unibe.ch) angefordert und an den Client (atlas.cnds.unibe.ch) mit der entsprechenden
beschrankten Bandbreite weitergereicht (siehe Abbildung 6.14). Die Messung wur-
de mit Hilfe des Zusatzprogrammes webgetclient.pl beim Client durchgefihrt. Wie
auch bei der Bandbreitenbestimmung wurde die Gesamtheit der Daten und die zur
Ubertragung bendtigte Zeit gemessen. Durch Division erhielt man dann die effektive
Bandbreite.

Webserver

asterix.unibe.ch
130.92.64.4

Router

1. Client ariane fordert externe Datei
vom Webserver auf cassiopeiaan
2. Webserver holt Datei vom externen

Webserver asterix
3. asterix sendet angeforderte Datei
an cassiopeia
4. Die Datei wird mit reduzierter .
X i h httpserv.pl webget_client.pl
Bgecri]t()jrg tean den Client ariane cassiopeia.cnds.unibe.ch ariane.cnds.unibe.ch
9 : 130.92.70.86 130.92.70.69

Abbildung 6.14: Architektur der Testumgebung mit Ablauf

Fur die Messungen wurden bis zu acht verschiedene Dateien angefordert. Die Grosse
der kleinsten Datei betrug 8794 Bytes, bei den folgenden Dateien wurde die Grosse
jewells in etwa verdoppelt. Um dabei aussagekraftige Werte zu erhalten, wurde fir
jede Bandbreite und jede Dateigrosse zwanzig Ma gemessen und der jeweilige Mit-
telwert berechnet. Bei den ersten Messungen wurde die Bandbreite auf dierelativ klei-
nen Werte 64 kbit/s, 256 kbit/s und 512 kbit/s eingeschrankt. Die gemessenen Uber-
tragungsraten sind in der Tabelle 6.7 aufgelistet und in der Abbildung 6.15 graphisch
dargestellt, wobei die x-Achse die Dateigrosse logarithmisch in Bytes und diey-Achse
die Ubertragungsrate in kbit/s darstellt.

Schon bei der kleinsten Datei wurde bei einer Einstellung der Bandbreite auf 64 kbit/s
eine Annaherung an den eingestel lten Wert von Uiber 96% erreicht. Je grosser die Band-
breite allerdings eingestel It wurde, desto grosser musste die Ubertragene Datel sein, um
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Dateigrossein Bytes | 64 kbit/s | 256kbit/s | 512 kbit/s
8794 | 61'903 | 226'543 | 403581

16'897 | 62’512 | 238'147 | 453480

33'004 | 63427 | 247206 | 480'897

65293 | 63712 | 251'250 | 493084

130'283 | 63777 | 253121 | 495947

259'833 | 63893 | 254'029 | 504’775

518634 | 63924 | 254491 | 506’042

1'036'653 | 63964 | 254’952 | 507’693

Tabelle 6.7: Durchschnittlich erreichte Ubertragungsrate bei eingestellten Sendeband-
breiten von 64 kbit/s, 256 kbit/s und 512 kbit/s
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Abbildung 6.15: Anpassung an die eingestellte Bandbreite mit wachsender Grosse der
Ubertragenen Datel (Sendebandbreite: 64 kbit/s, 256 kbit/s und 512 kbit/s)
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eine Annaherung zu erreichen. Bei 256 kbit/s wurde bel der ersten Messung nur ein
Wert von 88% erreicht, bei einer Bandbreite von 512 kbit/s wurden sogar nur 79% er-
reicht. Je |anger die Ubertragung jedoch dauert, desto genauer stimmt die eingestellte
Bandbreite mit der tatsachlich erreichten Uberein, was in dem Graphen in Abbildung
6.15 besonders gut sichtbar wird.

Die Messungen bei grosseren Bandbreiten ergaben ahnliche Resultate, wobei die Annahe-
rung an die gewiinschte Bandbreite erst mit grosseren Dateien d.h. mit einer langeren
Sendedauer erreicht wird, wie aus Tabelle 6.8 ersichtlich wird. Die effektive Sendedau-

er vergrossert sich jedoch nicht, eine Annaherung von tber 95 % an die eingestellte
Bandbreie wurde bei allen Messungen nach mindestens drei Sekunden erreicht, wobei
esjelanger dauerte je grosser die eingestelle Bandbreite war.

Dateigrossein Bytes | 1 Mbit/s | 2 Mbit/s | 5.5 Mbit/s
8794 | 0.654784 | 0.999881 | 1.475534

16'897 | 0.800622 | 1.252066 | 2.289807

33'004 | 0.883377 | 1.546027 | 2.956199

65293 | 0.925114 | 1.708270 | 3.791384

130283 | 0.958103 | 1.835428 | 4.407880

259'833 | 0.972007 | 1.894451 | 4.749657

518634 | 0.980432 | 1.922652 | 4.953940

1'036'653 | 0.983988 | 1.918754 | 5.051624
2'073'662 | 0.986442 | 1.940153 | 5.107641

Tabelle 6.8: Durchschnittlich erreichte Ubertragungsrate bei eingestellten Sendeband-
breiten von 1 Mbit/s, 2 Mbit/sund 5.3 Mbit/s

Schuld an dieser langsamen Anpassung ist unter anderem der in Kapitel 2.1 beschrie-
bene slow-startvon TCP. Bei grosser Bandbreite und kleinen zu Ubertragenden Da-
teien wird die volle Ubertragungsrate gar nicht erreicht. Diese Problematik wird auch
in [28] behandelt, wo unter anderem beschrieben wird, dass TCP fur eine Erholung
von einem Paketverlust auf einer 100 Mbit Leitung (und einer Round-Trip-Time von
0.2 sec) 2 min 50 sec benttigt. Da diese Messungen Uber einen sehr viel kleineren
Zeitraum gemacht wurden, kann man im Graphen der Abbildung 6.16 die Charakte-
ristik des Slow-Starts gut beobachten. Ein anderer Grund fir die erst bei grosseren
Ubertragungsmengen erzielte Genauigkeit sind rechnerinterne Ungenauigkeiten, wel-
che bel kurzen Ubertragungszeiten zu Messungenauigkeiten filhren. Wie in Kapitel
6.1 bereits gezeigt, kann zum Beispiel die Verzogerung nur mit einer Genauigkeit von
10 ms berechnet werden. Daraus summieren sich Fehler. Aufgrund der in Kapitel 5.5
beschriebenen Implementation ergaben die Messungen sehr gleichmassige Resultate,
was die Berechnung der Standardabweichung (siehe Tabelle 6.9) zeigt. Alsllustration
sind die Standardabweichungen der grossten und geringsten Beschrankung (64 kbit/s
und 5.5 Mbit/s) angegeben. Aus Griinden der Ubersichtlichkeit ist die Standardabwei-
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chung in % angegeben. Auch hier bemerkt man bel der Messung mit der kleinsten
Bandbreite eine kontinuierliche Verbesserung bei steigender Ubertragunsdauier, Ex-
tremwerte kommen praktisch keine vor. Bei einer Bandbreite von 5.5 Mbit/s werden
bereits hohere Abweichungen gemessen, was auf die bereits zuvor diskutierten rech-

nerinternen Rundungsprobleme zuriickgefiihrt werden kann.

Tabelle 6.9: Standardabweichung von den eingestellten Sendebandbreiten in %:

Dateigrossein Bytes | 64 kbit/s | 5.5 Mbit/s
8794 1.087 0.688

16'897 1.481 1.429

33004 0.219 0.730

65’293 0.002 0.526

130'283 0.192 0.290

259'833 0.013 0.064

518634 0.001 0.164
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6.4 Vergleich zur unbegrenztenUbertragung

In diesem Kapitel wurde der Effekt der Beschrankung auf die vom Bandbreitentester
berechnete Bandbreite untersucht. Dabei wurde vor allem die Stabilitét der Verbindung
und die Ubertragungsrate beobachtet.

Auf unbelasteten Links mit hoher Bandbreite (100Mbit/s) ergab eine Einschrankung
der Sendebandbreite keine Verbesserung. Auf Leitungen mit einer hohen Kapazitat
macht deshalb eine Begrenzung nur dann Sinn, wenn eine Kostenerhebung oder eine
einfache Art von Quality of Service erwinscht ist.

Um zu vergleichen, ob eine Bandbreitenbeschrankung auf belasteten Links zu einem
Vorteil fuhrt, wurden daher nur Messungen auf einer Modemleitung und auf einer
ADSL -L eitung durchgefuhrt.

6.4.1 Modemleitung

Um auf der Modemleitung zu messen wurde eine Datei der Grosse 130'242 Bytes
mehrfach mit und ohne Beschrankung der Sendebandbreite Ubertragen. Die Grosse
der Datei wurde aufgrund der Bandbreitentests gewahlt, ab diesem Wert ergab der
Bandbreitentest verlassliche Resultate, welche weder von zu geringer Ubertragungs-
dauer noch von der Puffergrosse beeinflusst werden. Die Messumgebung war dabei die
selbe wie die in Kapitel 6.2.4 vorgestellte. Um die Beschrankung zu bestimmen wur-
de zuerst der Bandbreitentest durchgefuihrt. Dabel wurde eine zur Verfiigung stehende
Bandbreite von (gerundet) 25000 bit/s gemessen. Nun wurde die Bandbreite auf diesen
Wert beschrankt. Die Zeit wurde auf die selbe Art gemessen wie bel der Bestimmung
der Bandbreite. Mit Zeit und Dateigrosse wurde die effektiv erreichte Ubertragungsrate
berechnet. Fir diese Messungen wurde ein Hilfsskript (weh.client.pl) benutzt, welches
mit einem HTTP-Request eine gewiinschte Datel anfordert. Der Stichprobenumfang
betrug jeweils 20 beschrankte und unbeschrankte Messungen. Die gemessenen und
berechneten Resultate sind in Tabelle 6.10 dargestellt.

Beschrankt | Unbeschrankt
Durchschnitt 23'951.79 22'860.09
Hochster Wert 24'037.83 24'712.66
Tiefster Wert 23'912.44 19'560.50
Standardabweichung in % 0.307 8.45
Durchschnitt 2 23'959.66 22'936.252
Standardabweichung 2 in % 0.218 7.98
Median 23'954.37 23'423.64

Tabelle 6.10: Vergleich der gemessenen Bandbreite Ulber eine Modemleitung
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Die Messresultate ergaben, dass fur die Ubertragung ohne Limite ein grosserer Maxi-
malwert erreicht wurde als fir die limitierte Ubertragung. Im Durchschnitt allerdings
erreichte man bei der beschrankten Ubertragung einen um 4.7% hoheren Wert und
vor allem eineviel kleinere Schwankung. Besonders deutlich zeigt dies die berechnete
Standardabweichung der gemessenen Bandbreite: bei der beschréankten Ubertragung
liegt sie bel 0.3 %, bei der unbeschrankten Ubertragung bei dem 28-fach hoheren
Wert von 8.45 %. Um mogliche Messfehler zu eliminieren, wurden Durchschnitt und
Standardabwel chung noch einmal berechnet (in der Tabelle jeweils mit Durchschnitt 2
und Standardabwei chung 2 angegeben), nachdem die hochsten und tiefsten Messwer-
te entfernt wurden. Dies hat allerdings nur wenig am Resultat geandert, die limitierte
Ubertragung erreichte noch immer bessere Durchschnittswerte. Zum gleichen Ergeb-
nis kommt man bei der Betrachtung eines weiteren stati stischen Kennwertes, des Me-
dians: Auch hier liegt der Wert der beschrankten Ubertragung iber dem der normalen,
unlimitierten Ubertragung, wenn auch etwas weniger deutlich.

Die Betrachtung der Verteilung der M essresultate der unbeschrankten Bandbreite | asst
darauf schliessen, dass die M odemleitung grossen Schwankungen unterliegt. Dieskann
man aus der grossen Standardabweichung und dem Uber dem Durchschnitt liegen-
den Median entnehmen. Um solche Schwankungen besser in das Resultat einbeziehen
zu konnen, wurde eine erneute Messung unter gleichen Bedingungen mit doppeltem
Stichprobenumfang gemacht. Aus den Resultaten ersieht man, dass auch die Uber-
tragung mit beschrankter Bandbreite diesen Schwankungen unterliegt, allerdings we-
niger stark. Auch hier wurden je die beiden hochsten und tiefsten Messungen zur Be-
rechnung des zweiten Durchschnitts weggel assen. Die Zusammenfassung der zweiten
Messreitheist in der Tabelle 6.11 dargestellt.

Beschrankt | Unbeschrankt
Durchschnitt 23'470.91 23'344.46
Hochster Wert 24'094.26 24'724.39
Tiefster Wert 20'197.03 20'465.70
Standardabweichung in % 6.04 8.40
Durchschnitt 2 23'703.58 23'531.81
Standardabweichung 2 in % 4.66 7.90
Median 24'045.79 24'474.34

Tabelle 6.11: Vergleich der gemessenen Bandbreite tiber eine M odemleitung, grosserer
Stichprobenraum

Die Schwankung der Leitung fallt fur den Durchschnittswert bei der beschrankten
Ubertragung auch bei grosserem Stichprobenumfang weniger ins Gewicht, die Stan-
dardabweichung ohne Extremwerte ist jedoch noch immer um einen Faktor 1.7 klei-
ner als bei unbeschrankter Senderate. Obwohl der Mittelwert der beschrankten Uber-
tragung auch hier tber dem der unbeschrankten Ubertragung liegt, kann man doch aus
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dem Median ersehen, dass die Mehrzahl beider Ubertragungen iber dem Mittelwert
liegen, da dieser noch immer durch Extremwerte beeinflusst wird.

6.4.2 150 kbit ADSL

Die selben Messungen wie zuvor bei der Modemleitung wurden bei ADSL mit einer
Datel der Grosse 518 593 Bytes durchgefuihrt. Wiederum wurde vor der Messung mit
dem Bandbreitentester eine Messung durchgefiihrt, bei der eine (aufgerundete) Uber-
tragungsrate von 105’000 kbit/s erreicht wurde. Zusatzlich zu dieser Beschrankung
wurde noch getestet, wie sich eine Beschrankung auf die vom Provider angegebene
hochste Bandbreite auswirkt. Die Resultate sind in Tabelle 6.12 zusammengefasst.

Beschrankung: 105kbit/s |  150kbit/s | Unbeschrankt
Durchschnitt 102'926.14 | 103 756.76 103'349.14
Hochster Wert 103'376.67 | 104'955.22 105'029.03
Tiefster Wert 102'301.35 | 101'309.06 101’ 504.55
Standardabweichung in % 0.46 1.23 1.13
Durchschnitt 2 102'984.23 | 103'964.97 103'369.73
Standardabweichung 2 in % 0.38 1.05 0.91
Median 103'198.32 | 104’ 766.34 103'313.54

Tabelle 6.12: Vergleich der gemessenen Bandbreite Uiber eine 150K bit ADSL-L eitung

Bei diesen Messungen liegt die durchschnittliche Ubertragungsrate der ersten Be-
schrankung unter der gemessenen Bandbreite der unbeschrankten Ubertragung. Die
Schwankung allerdings ist wiederum kleiner, wenn auch die Standardabweichung bei
der unbeschrankten Bandbreite nur noch gut doppelt so gross ist (im Vergleich: Bei
den ersten Resultaten der Modemleitung war die Standardabweichung der ungebrem-
sten Senderate 28 mal grosser). Ein Versuch von Messungen mit einer Beschrankung
auf die vom Provider angegebenen Hochstrate von 150 kbit/s hat erstaunlicherweise
ergeben, dass Durchschnitt wie auch Median deutlich Gber den berechneten Werten
der unbeschrankten Ubertragung liegen — dafiir sind die Standardabweichungen ver-
gleichbar.

6.4.3 Zusammenfassung der Vergleichs-Versuchsreihen

Eine Kombination von einem Bandbreitentest gefolgt von einer entsprechenden Be-
schrankung kann as sinnvoll angesehen werden, wenn man als Ziel eine stabilere
Verbindung hat, die weniger Schwankungen in der Bandbreite unterliegt. Eine Ver-
grosserung der durchschnittlichen effektiv erreichten Bandbreite kann nicht garantiert
werden. Auch wenn Messungen bei einer Modemleitung einen um 1.7 % bis 4.7 %
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hoheren Durchschnittswert ergeben, liegt der erreichte Durchschnittswert bei ADSL
bei einer Beschrankung auf 105 kbit/s 1 % unter dem Wert der unbeschrankten Uber-
tragung. Wenn man jedoch die Schwankung der erreichten Bandbreite betrachtet, erga-
ben alle Messungen, dass die begrenzte Ubertragung stabiler ist und kleineren Schwan-
kungen unterliegt.
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7 Zusammenfassung und Ausblick

Indieser Arbeit wurde ein HTTP-Server mit Zusatzfunktionen vorgestellt. Dieser ermoglicht
es, die Bandbreite vom Server zum Benutzer bestimmen zu lassen und entsprechend

die Senderate des Servers dynamisch anzupassen. Diese belden Bestandteile sind nicht

in einem normalen Webserver zu finden und konnen auch nicht mit externen Skripts
aleine realisiert werden. Weiter ist mit Hilfe einer Datenbank eine Benutzerverwal-

tung und ein Cache im Webserver integriert. Diese Funktionalitaten erlauben es, den
Webserver auch als Proxy-Server zu benutzen.

7.1 Bandbreitenbestimmung

Im Webserver integriert ist eine Funktion zum Messen der Bandbreite vom Webserver
zum Benutzer. Dabei muss der Benutzer ausser einem normalen Webbrowser nichts
zur Verfugung stellen. Gemessen werden auf Applikationsebene versendete Nutzda-
ten, das Resultat der Messung gibt also an, wieviel Bandbreite zur Ubertragung von
Nutzdaten zur Verfugung steht, nicht wie sonst die maximale Kapazitatsgrenze einer
Leitung. Messungen haben ergeben, dass die Bestimmung der Bandbreite sehr gut
mit der effektiv erreichten Ubertragungsrate iibereinstimmt. Dabei wurde der gesamte
Netzverkehr wahrend der M essungen beobachtet und mit den M essergebnissen vergli-
chen. Eswurde festgestellt, dass ein zuverlassiges Ergebnis nur erhalten wurde, wenn
die Messdauer nicht zu kurz war. Die Mindestmessdauer ist abhangig von der zur
Verfiigung stehenden Bandbreite und muss mindestens ein Vielfaches der Kernelauf-
|0sezeit betragen.

7.2 Bandbreitenbeschénkung

Auch im Webserver integriert ist eine Funktion zur Bandbreitenbeschrankung. Die
Sendebandbreite kann aufgrund der zuvor gemachten Messung oder aufgrund von
Benutzereinstellungen (eingetragen vom Provider oder Benutzer) beschrankt werden.
Auch hier haben Messungen ergeben, dass die Beschrankung der Bandbreite ab ei-
ner gewissen Sendedauer einwandfrei funktioniert, die Abweichungen der erreichten
Ubertragungsrate von der tatsachlich eingestellten bewegen sich im unteren Promillbe-
reich. Bei hohen Bandbreiten brauchte es eine gewisse Zeit, bis die Hochstbandbreite
erreicht wurde, was alerdings nicht an dem Bandbreitenbeschranker sondern am Slow
StartMechanismus von TCP liegt.

7.3 Auswirkungen auf dieUbertragungsrate

Nach den Messungen zur Bandbreitenbestimmung und Bandbreitenbeschrankung wur-
de die Auswirkung einer Bandbreitenbeschrankung auf Ubertragsraten beobachtet.
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Dabei konnte festgestellt werden, dass bei Verbindungen mit geringem Durchsatz und
grossen Schwankungen der Bandbreite (z.B. bei einer Modemleitung) durch das Re-
duzieren der Sendebandbreite auf den zuvor berechneten Wert eine stabilere Ubertra-
gungsrate erreicht werden konnte. Eine daraus entstandene Vergrosserung der Band-
breite konnte auf einer Modemleitung in der Grossenordnung von bis zu 5 % beobach-
tet werden. Die durch die Banbreitenbeschrankung errungene Stabilitat der Verbin-
dung ist von Vorteil fiir den Benutzer, der sich so auf eine konstantere Ubertragungs-
rate verlassen kann. Auch Provider kdnnen den Beschranker benutzen, z.B. um den
Verkehr auf Links besser vorauszusagen und zu kontrollieren.

7.4 Maogliche Anwendungsgebiete

Die Architektur von Webserver, Bandbreitenbestimmung und Bandbreitenbegrenzung
kann in Endpunkten zu drahtlosen Netzen (z.B. W-LAN Hubs oder Basisstationen
von Mobilanbietern) als Proxy-Server eingesetzt werden. Dabei konnen auch nur Teile
der Architektur benutzt werden, z.B. der Bandbreitenbeschranker, um eine einfachste
Form von Quality of Service anzubieten. Die Benutzung des Bandbreitenbeschrankers
ist auch sinnvoll fur Benutzer, die Uber eine Modem-Verbindung das Internet benutzen
und eine stabilere Ubertragungsrate wiinschen. Fir manchen Benutzer des Internets
mag es auch interessant sein zu wissen, wie gross die Bandbreite ist, die ihm effektiv
zum Herunterladen von Nutzdaten zur Verfigung steht.

7.5 Maogliche Erweiterungen

e Die Bandbreite, die dem Benutzer zur Verfigung steht, kann je nach Tages-
zeit oder Benutzeranzahl auf dem Link stark schwanken (siehe Resultate der
Bandbreitenmessung von W-LAN in Kapitel 6.2.2). Somit kann sich die zur
Verfugung stehende Bandbreite kurz nach der Messung bereits wieder verandert
haben. In dieser Arbeit wird die Messung einmal durchgefiihrt, entweder auf
Wunsch des Benutzers oder beim Registrieren. Wiederholte M essungen werden
nur durchgefuhrt, wenn der Benutzer dies explizit winscht (d.h. wenn er den
Bandbreitentest erneut startet). Eine Moglichkeit zur Fortfuhrung dieser Arbeit
ware nun eine Implementation, die konstant den Datenverkehr zwischen Benut-
zer und Webserver analysiert und die Bandbreite entsprechend neu berechnet.

¢ Interessant ware ein Werkzeug, welches das Verhdtnis zwischen den tatsachlich
Ubertragenen Nutzdaten, dem HTTP-Overhead und dem gesamten Verkehr auf
einem Link berechnet. Ein Programm wurde im Verlauf dieser Arbeit dazu ent-
wickelt, hat aber bisher nicht zu den gewiinschten Ergebnissen gefiihrt und wur-
de deshab nicht in die Arbeit elngebunden.



e Der hier implementierte Webserver beinhaltet nicht alle moglichen Funktionen,
die ein Apache Webserver zur Verfiigung stellt. Da Apache aber a's Open Sour-
ce zur Verfugung steht, konnte man die hier implementierten Bestandteile auf
einfache Art und weise in einen Apache Server integrieren

e Durch eine Verbindung mit anderen Techniken (z.B. dem Snoop-Protokoll, wel-
chesin [39] vorgestellt wurde) kann der Proxy-Server erweitert werden, so dass
auch der TCP-Durchsatz erhoht wird.
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Abkurzungen / Glossar

ADSL Asymmetric Digital Subscriber Line: Datentibertragungstechnik zur Hochge-
schwindigkeitsiibertragung digitaler Informationen Uiber die Kupferkabel des Te-
lefonnetzes

CGI Common Gateway Interface: Schnittstelle zwischen einem Webserver und den
dort abgelegten Programmen

CPU Centra Processing Unit: Die CPU (dt.: Prozessor) ist die zentrale Rechen- und
Steuereinheit eines Computers. Sie besteht aus einem oder mehreren Mikropro-
zessoren ( Chips), die die Befehle der Programme interpretieren und ausfiihren.

CSMA Zugriffsverfahren, bei dem mehrere Netzstationen zugleich Zugriff auf das
Ubertragungsmedium (Carrier) haben. CSMA gehort zu Schicht 2 des OSI-
Schichtenmodells.

CSMA/CA Carrier Sense Multiple Access/ Collision Avoidance: CSMA-Verfahren
mit Kollisionsvermeidung, fur die Datentibertragung in Funknetzen, vom |EEE
als Standard 802.11 genormt

CSMA/CD Carrier Sense Multiple Access/ Collision Detection: Zugriffsverfahren
mit Kollisionserkennund in verkabelten LANSs eingesetzt, vom |EEE als Stan-
dard 802.3 genormt.

DFU Datenferniibertragung: Allgemeine Bezeichnung filr die Dateniibertragung zwi-
schen Computern mit einem Modem oder einer ISDN-Karte

ECN Explicit Congestion Notification: Bit, welches von Routern gesetzt wird, wenn
diese kurz vor einer Uberlastung stehen. TCP kann daraufhin die Senderate re-
duzieren und einer Netzilberlastung vorbeugen.

Ethernet Gebrauchlichste Technik fir die Verbindung lokaler Netzwerke, umgangs-
prachlich fur CSMA/CD

FTP File Transfer Protocol: ein Datei-Ubertragungsprotokoll des Internets, das auf
TCP/IP aufbaut.

GPRS Genera Packet Radio Service: Eine auf dem Internet-Protokoll basierende
Datentibertragungstechnik fir GSM-Mobilfunk-Netze, die auf Paketvermittiung
basiert

GSM Globa System for Maobile Communication: Mobilfunk-Standard fur Mobiltele-
phone
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HTML HyperText Markup Language: die Sprache in der viele Seiten des WWW auf-
gebaut sind. HTML bietet insbesondere die Moglichkeit, verschiedene Doku-
mente miteinander zu verkntipfen.

HTTP HyperText Transfer Protocol: das meist verwendete Protokoll zum Transfer
von HTML Dateien im WWW

IAB Internet Architecture Board: Zusammenschluss von Wissenschaftlern und Pro-
grammierern, die sich der technisch-organi satorischen Entwicklung des Internet
widmen

IANA Internet Assigned Numbers Authority: Organisation, die die Vergabe von IP-
Adressen, Top Level Domains und I P-Protokollnummern regelt

IEEE Institute of Electrical and Electronical Engineers.

IETF Thelnternet Engineering Task Force: Gremium des Internet Architecture Board
zur Umsetzung technischer Standards. Die IETF definiert und beschlief3t neue
Internet- Protokolle und Anderungen der aktuellen Standards

IP Internet Protocol: Das Basis-Protokoll fur die Datentibertragung im Internet, das
seit 1974 nahezu unverandert in Gebrauch ist.

IPC Interprozesskommunikation

ISO International Organization for Standardization: arbeitet an der weltweiten Ver-
einheitlichung technischer Standards

ISOC Internet Society: Organisation zur Weiterentwicklung des Internet

JPEG Joint Photographic Experts Group: beliebter Komprimierungsstandard fir un-
bewegte Bilder

LAN Loca AreaNetwork: Lokal es Kommunikationsnetzwerk innerhalb einesrelativ
kleinen geographischen Gebiets (ca. 1-2 km)

MIME Multipurpose Internet Mail Extensions: Erweiterung textbasierter E-Mails,
Verfahren fur den Versand von Binardateien, Grafiken, Video- und Audiodaten
as Attachment, ohne dass die Daten zuvor in das ASCII-Format umgewandelt
werden missen

MySQL Eine relationale SQL -Datenbank, wohl popularste Open-Source-Datenbank
der Welt

NAT Network Address Trandlation: Verfahren, bei dem private | P-Adressen auf offent-
liche IP-Adressen abgebildet werden
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NTP Network Time Protocol: Standard zur Synchronisierung von Uhren in Compu-
tersystemen Uber paketbasierte Netzwerke

OSI Open Systems Interconnection: eine Arbeitsgruppe der 1SO, die zustandig fur
die Ausarbeitung von Standards und Protokollen fur die Datentibertragung in
digitalen Netzen ist

PDA Personal Digital Assistant: Tragbare Kleinstrechner zur Verwaltung und Abfrage
von Termin- und Adressdaten, haufig auch als Organizer bezeichnet

PEP Performance Enhancing Proxy: Performance enhancing proxies

Perl Practical Extraction and Reporting Language: Eine interpretierte Skriptsprache,
die vor alem fur die flexible und effiziente Manipulation von textbasierten Da-
teien geeignet ist. CGls werden haufig in Perl geschrieben. Perl ist jedoch viel
mehr as eine CGI-Sprachelind wird vor alem auf UNIX-basierten Systemen
fur Aufgaben der Dateien- und Systemverwaltung, aber auch fir exotischere
Zwecke wie die Entwicklung von mathemati schen Werkzeugen eingesetzt.

Proxy Ein Proxy oder Proxyserver (vom engl. proxy = Stellvertreter) ist ein Pro-
gramm, das zwischen Server und Client vermittelt.

QoS Quality of Service: Priorisierung von Datenpaketen anhand bestimmter Merk-
male und Eigenschaften

RFC Reguest For Comments: Beschreiben samtliche Internet- Protokolle sowie Stan-
dards, Verfahren, Algorithmen, Regeln und Strategien der Kommunikations- und
Netzwerktechnik

SQL Structured Query Language: Strukturierte Abfragesprache fur Datenbanken mit
relationaler Algebra

SSL Secure Socket Layer: Ein offener Standard fur die gesicherte Datenlibertragung
(DFU) im Internet

TCP Transmission Control Protocol: Ein zuverl assiges, verbindungsorientiertes Trans-
portprotokoll

TLS Transport Layer Security: TLSist eine neue Variante von SSL. Das neue Proto-
koll verspricht noch mehr Sicherheit bel der Kommunikation im Internet.

UDP User Datagram Protocol: Ein unzuverlassiges, verbindungsl oses Transportpro-
tokall

URI Uniforme Recource Identifier: Obermenge fur URLs und URNSs

URL Uniform Resource Locators: Standard zur Adressierung beliebiger Objekte im
Internet
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URN Uniform Resource Names. Dauerhafter, ortsunabhangiger Bezeichner fir eine
Ressource (noch nicht in Betrieb)

VPN Virtua Private Network: In einem VPN werden die offentlich zuganglichen Lei-
tungen des Internet in einer Weise genutzt, as waren sie Tell eines privaten
Leitungsnetzes. Die zu einem VPN gehorenden Internet-Rechner tauschen ih-
re Daten untereinander nur in verschliisselter Form aus, so dass diese Rechner
gewissermassen ein privates Netz innerhal b des offentlichen Internet bilden

WAN Wide Area Network: Weitverkehrsnetz, bildet haufig den Backbone zwischen
mehreren |okalen Netzen

WAP Wireless Application Protocol: Ubertragungsstandard fur die Interaktion von
kabellosen Endgeraten mit externen Dienstleistungen und Anwendungen

WWW  World Wide Web: Interaktives Informationssystem, das den weltweiten Aus-
tausch digitaler Dokumente ermoglicht.
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