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Entstehung und Funktionsweise des Internets

Torsten Braun

Die Advanced Research Projects Agency (ARPA)

Die Geschichte des Internets beginnt am 4. Oktober 1957, als die damalige
Sowjetunion den ersten Satelliten Sputnik in eine Erdumlaufbahn brachte
(Naughton, 2003; Hafner et al., 2000). Fir die USA war die Tatsache, techno-
logisch gegentiber der Sowjetunion im Hintertreffen zu sein, ein Schock.
Prisident Eisenhower griindete darauthin im Februar 1958 die dem Ver-
teidigungsministerium unterstellte Advanced Research Projects Agency
(ARPA), deren Ziel es war, die angewandte Forschung in akademischen und
universitiren Einrichtungen besser zu koordinieren und auch finanziell starker
zu unterstiitzen.

1962 wurde der Physiologie-Professor Joseph Licklider zum Direktor des
Information Processing Techniques Office (IPTO) der ARPA berufen. Dieser
hatte die Vision, dass Computer von menschlichen Benutzern interaktiv zur
Unterstiitzung von Entscheidungsprozessen verwendet werden sollten. Damals
gab es noch keine personlichen Computer, sondern verschiedene Rechenzen-
tren betrieben einige wenige grosse Computer, welche einen Auftrag nach dem
anderen verarbeiteten. Die Reaktionszeiten waren lang, die Interaktion mit dem
Computer basierte auf Terminals, welche aus einer Eingabe- (Tastatur, spiter
auch Maus) und einer Ausgabeeinheit (Bildschirm) bestanden. Die Terminals
waren {iber spezielle Terminalleitungen an die Computer angeschlossen. Das
Konzept des Time-Sharing sollte mehreren Anwendern die gemeinsame Be-
nutzung eines Computers ermoglichen, um interaktiv und damit bei kurzen
Reaktionszeiten mit diesem zu arbeiten. Die Rechenzeit eines Computers wird
dabei so aufgeteilt, dass jeder Prozess oder jeder Benutzer den Eindruck
gewinnt, dass das entsprechende Programm permanent Fortschritte erzielt.

Der ARPA-Mitarbeiter Bob Taylor hatte nun drei Terminals auf seinem
Schreibtisch stehen, die jeweils mit einem einzelnen Grosscomputer verbun-
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den waren. Taylor suchte nach Moglichkeiten, um von einem Terminal aus
auf die geografisch verteilten Grosscomputer zuzugreifen. Er entwickelte 1966
die Idee, die an den verschiedenen Universititen stehenden Computer
miteinander zu einem Computernetz zu verbinden und das Einloggen von
einem auf den nichsten Computer zu erméglichen. Durch den damit erreich-
ten entfernten Ressourcenzugrift erhoffte man sich auch eine efhzientere
Ressourcennutzung, da die Beschaffung und der Betrieb der damals sehr
teuren Computer auf einige wenige Standorte beschrinkt werden sollte. Der
erste Ansatz, alle Computer direkt miteinander zu verbinden, wurde aber
schnell verworfen, da diese Losung flir eine grosse Anzahl von Computern
nicht skalierte. Der Aufwand, d. h. die Anzahl der erforderlichen Leitungen, ist
proportional zu N, mit N = Anzahl der zu verbindenden Computer. Wesley
Clark schlug daher 1967 eine Losung vor, die darin bestand, die zur Kommu-
nikation erforderlichen Aufgaben vom Computer auf ein spezielles Gerit —
einen so genannten Interface Message Processor (IMP) — auszulagern und die
Computer tiber ein Netz von IMPs miteinander zu verbinden. Es blieb zunichst
aber noch offen, wie die konkrete Technologie zum Aufbau des Netzes
aussehen sollte.

Robuste Kommunikationsnetze und Paketvermittlung

Parallel zu den oben genannten Uberlegungen entwickelten andere Forscher
Konzepte fur den Aufbau robuster Kommunikationsnetze. Paul Baran arbeite-
te bei der amerikanischen Firma RAND an Projekten, welche von der Air
Force in Auftrag gegeben wurden. Er machte sich insbesondere dariiber Ge-
danken, wie Kommunikationsnetze zu gestalten sind, die auch einen atomaren
Angriff tiberleben kénnen und in einem solchen Fall die Kommunikation des
Militirs sicherstellen. Zentralistische oder hierarchische Netzstrukturen muss-
ten demnach vermieden werden. Sein Vorschlag (Baran, 1964) basierte auf
einem Netz gleichberechtigter Knoten, die jeweils mit mehreren anderen
Knoten verbunden werden, wodurch redundante Kommunikationswege entste-
hen. Die Berechnungen zeigten, dass bereits wenige Verbindungen (z.B. 3—4)
ausreichten, um eine gute Robustheit des Netzes zu erreichen. Baran schlug
vor, die Daten in Nachrichtenblocke aufzuteilen und diese unabhingig von-
cinander, gegebenenfalls auf unterschiedlichen Wegen, vom Sender- zum
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Empfingerknoten zu transportieren. Der Empfingerknoten wartet bis alle
Nachrichtenblécke eintreffen und setzt dann die urspriingliche Nachricht
wieder zusammen. Baran versuchte die Umsetzung seines Konzepts voranzu-
treiben und wurde von seiner Firma sowie der Air Force darin unterstiitzt. Er
nahm daher mit dem amerikanischen Telefon-Monopolisten AT & T Kontakt
auf. Allerdings bewerteten die Manager von AT&T seine Idee als untauglich
und frustriert beendete 1965 Baran die Bemiithungen, seine Ideen in die
Realitit umzusetzen. Traditionelle Telefonnetze sind im Gegensatz zu Daten-
netzen verbindungsorientiert und streng hierarchisch aufgebaut. Die durch die
vollig unterschiedliche Philosophie begriindete Skepsis der Telefonmonopolisten
ist aber nicht aussergewdhnlich. Bis weit in die 90er Jahre gab es viele Vorbehalte
gegeniiber der Internet-Technik durch die Telekommunikationsmonopolisten.

In Europa arbeitete Donald Davies am National Physical Laboratory (NPL)
des Imperial College in London unabhingig von Baran an Konzepten zur
Unterstiitzung der Kommunikation zwischen Computern. Er erkannte, dass
das auf durchgeschalteten Verbindungen beruhende Telefonnetz ungeeignet
war, die Rechnerkommunikation effizient zu unterstiitzen. Zunachst miissten
zwischen Computern Verbindungen aufgebaut werden, bevor eine kurze Nach-
richt {iberhaupt iibertragen werden kann. Um die reservierten Verbindungs-
kapazititen nicht zu verschwenden, miissten dann die Verbindungen wieder
abgebaut werden. Die verbindungsorientierte Technik stellt daher fiir die
Kommunikation zwischen Computern einen aufwindigen und wenig effizien-
ten Ansatz dar. Ahnlich wie Baran schlug er daher eine Aufteilung von
Nachrichten in kleinere Einheiten (so genannte Pakete, packets) vor. Diese
sollten Steuerinformationen am Beginn des Pakets enthalten, auf deren Basis
die Entscheidungen zum Weiterleiten gefillt werden. Alle Pakete werden
unabhingig voneinander durch ein Netz von Paketvermittlungsknoten gelei-
tet und beim Empfinger wieder zur urspriinglichen Nachricht zusammen-
gesetzt. Davies schlug zunichst feste Paketgrossen vor und kreierte den Begriff
«Packet Switching» (Davies, 1964). Das Konzept wurde 1967 am NPL in
einem Prototyp implementiert.

Im Gegensatz zur Paketvermittlung wird bei der im Telefonnetz eingesetzten
Leitungsvermittlung die gesamte Kapazitit einer Leitung oder eines Kanals
einer Verbindung zugewiesen. Die Anzahl der Verbindungen ist damit be-
grenzt. Die Netzkapazitit wird ggf. nicht optimal ausgenutzt. Es entsteht
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Aufwand zum Aufbauen und Abbauen einer Verbindung. Bei der Paket-
vermittlung werden die Verbindungen zwischen den Netzkomponenten zwi-
schen mehreren Datenstromen aufgeteilt. Ist ein Datenstrom nicht aktv, so
kann eine Leitung von anderen Datenstromen benutzt werden. Alternative
Wege konnen gleichzeitig oder im Fehlerfall benutzt werden.

Im Oktober 1967 fand ein ACM-Symposium statt, bei dem Mitarbeiter vom
Imperial College und der ARPA Vortrige hielten und ihre Ideen austausch-
ten. Die Anwender der ARPA erkannten sofort das Potenzial der Paket-
vermittlung. Die Arbeit des Imperial College zitierte die Arbeiten von Baran,
welche die ARPA-Mitarbeiter nach ihrer Riickkehr verstaubt in ihrem eige-
nen Archiv fanden. Unter der Leitung von Larry Roberts wurde im August
1968 eine Ausschreibung zur Lieferung der IMPs veroffentlicht, um ein Netz
zur Verbindung von vier Computern mit den Standorten University of Utah,
University of California Los Angeles bzw. Santa Barbara sowie dem Stanford
Research Institute (SRI) aufzubauen. Die Firma BBN, ein Spin-Off des MIT,
mvestierte einen betrichtlichen Aufwand in die Erstellung eines Angebots
und stach dabei grosse Unternehmen aus. Im Januar 1969 wurde der Vertrag
mit BBN unterzeichnet. BBN entwickelte innerhalb weniger Monate unter
der Leitung von Bob Kahn die IMP-Software auf der Basis von Minicomputern
der Firma Honeywell. Neun Monate spiter wurde der erste IMP an die
University of California at Los Angeles (UCLA) geliefert. Weitere Lieferun-
gen erfolgten an andere Universititen im Abstand von einem Monat. Ende
1969 waren vier Computer iiber das ARPANET (Abb. 1) miteinander ver-
bunden. Die physikalische Verbindung erfolgte tiber Telefonleitungen. BBN
verwarf tbrigens Anfang der 80er Jahre wegen wenig Erfolg versprechender
Geschiftsaussichten den Plan, ins Router-Geschift einzutreten. Die 1984 als
Spin-oft der Stanford University gegriindete Firma Cisco ist heute Markt-
flihrer mit einem jihrlichen Umsatz von tiber 25 Milliarden Dollar.

Standardisierung und frithe Anwendungen
Neben den IMPs musste aber auch spezielle Software fiir die zu verbindenden

Computer entwickelt werden, vor allem, um die Kommunikation zwischen
Endsystemen und IMPs sowie zwischen den Endsystemen zu regeln. Anfang
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IMP

Computer

Abbildung 1: ARPANET Ende 1969,

1969 wurde dazu eine Arbeitsgruppe, bestehend aus Mitgliedern (meist Dok-
toranden) der am ARPANET beteiligten Universititen, etabliert. Diese Ar-
beitsgruppe um Vint Cerf, Steve Crocker und Jon Postel sollte sich um
folgende Fragen kiimmern: Wie kommunizieren IMPs und Endsysteme
miteinander? Wie kommunizieren Endsysteme miteinander? Welche Anwen-
dungen sollten unterstiitzt werden? Die Arbeitsgruppe entwickelte einen sehr
kollegialen, kooperativen und konsensorientierten Arbeitsstil, um die Spezifi-
kationen fiir die erforderlichen Protokolle zu entwickeln. Die Spezifikationen
werden «Request for Comments» (RFC) genannt. Auch heute gibt es noch
Arbeitsgruppen in der Internet Engineering Task Force (IETF), die stark
durch ein konsensorientiertes Arbeiten geprigt sind.

Innerhalb der Arbeitsgruppe wurden auch Anwendungen diskutiert. Bereits
1971 wurde die erste E-Mail-Software entwickelt. 1971 erschienen die ersten
Spezifikationen zum entfernten Einloggen in andere Rechner (Telnet). 1973
wurde die Anwendung Talk entwickelt, welche zwei gleichzeitig auf einem
Computer eingeloggten Benutzern erlaubt, eine Art Chat durchzufiihren. Als
weitere wichtige Anwendung etablierte sich spiter auch Usenet News, ein
Dienst, um Nachrichten in ein Forum zu stellen und diese zu diskutieren.

Im Mittelpunkt der Arbeiten der Arbeitsgruppe stand zunichst die Entwick-
lung des Kommunikationsprotokolls Network Control Protocol (NCP), ein
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Vorliufer von TCP. Das in Cerf et al., 1974 beschriebene Transport Control
Protocol (TCP) regelt den zuverlissigen Datentransport zwischen Computern
iiber unzuverlissige Netze. Motiviert wurde diese Arbeit durch die Entwick-
lung von Ethernet (Metcalfe, 1973), welches auf dem Anfang der 70er Jahre an
der Universitit Hawaii fiir lokale Funknetze entwickelten Aloha-Verfahren
basierte. Bei Aloha sendet ein Knoten dabei einfach ein Paket und hofft, dass es
beim Empfinger ankommt. Unter Umstinden treten jedoch Kollisionen autf,
wenn zwei oder mehr Rechner gleichzeitig senden. Die Ubertragung eines
Paketes wird dann gestort. Bei Ethernet horen die Knoten vor dem Senden ab,
ob andere Stationen senden und falls dies der Fall 1st, wird die eigene Ubertra-
gung zuriickgestellt. Stérungen einzelner Bits werden zwar erkannt, aber die
Fehlerkorrektur wird anderen Instanzen tiberlassen. Diese neuen Technologien
fiir lokale Netze beeinflussten die Entwicklung von TCP. Da das ARPANET
als eher zuverlissig galt, konnten Fehler durch benachbarte IMPs behoben
werden. Bei TCP iibernehmen nun die Endsysteme die Fehlerkorrektur, z. B.
dann, wenn ein Paket nicht oder verfilscht beim Empfinger ankommt.

Des Weiteren entwickelte Cerf die Vision des Internets als ein Zusammen-
schluss vieler verschiedenartiger Netze, zu welchem sich das Internet in der
Folgezeit entwickelte. In den USA betrieb die National Science Foundation
(NSF) ein Backbone, an dem einzelne regionale Netze angeschlossen waren.
Auch in Europa entstanden Forschungsnetze mit Verbindungen in die USA.
Die Verbindung der Netze erfolgt durch Gateways, auch Router genannt,
welche im heutigen Internet die Rolle der IMPs {ibernehmen.

Im Jahr 1977 wurde TCP in zwei Protokolle (TCP und IP, Internet Protocol)
aufgeteilt. [P ist fiir das Weiterleiten von Paketen zwischen Quelle und Ziel
verantwortlich. TCP sorgt fiir eine zuverlissige Kommunikation zwischen
zwei am Internet angeschlossenen Computern. TCP/IP 16ste im Jahr 1983
das NCP vollstindig ab. Die internationale Standardisierungsorganisation [SO
versuchte zwar um 1990, eine neue Protokollarchitektur zu entwickeln, doch
setzte sich TCP/IP letztendlich durch, nicht zuletzt, da TCP/IP integraler
Bestandteil in Unix geworden war. AT&T verteilte 1974 das von Ken
Thompson entwickelte Unix einschliesslich des Quellcodes zum Selbstkos-
tenpreis von $ 150,—. Unix wurde zum wichtigsten Betriebssystem flir wis-
senschaftliche Arbeitsplatzrechner, welche mit Hilfe von TCP/IP miteinander
kommunizieren konnten.
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Wissenschaftsnetze

In den 80er Jahren wurden immer mehr Forschungsnetze realisiert, welche
auf dem TCP/IP-Protokoll aufbauen. In den USA wurden 1980 zunichst
verschiedene Informatikfakultiten iiber das CSNET miteinander verbunden.
Ab 1985 betrieb die National Science Foundation das Backbone-Netz
(NSFNET), um die amerikanischen Universititen miteinander zu verbinden.
Auch in Europa wurden IP-Netze aufgebaut, z.B. das EUnet (European UNIX
Network) 1982 zwischen den Niederlanden, Grossbritannien, Schweden und
Dinemark. Diese einzelnen Netze wurden dann zum Internet zusammenge-
schlossen («network of networks»). In der Schweiz baute SWITCH ab 1998
das erste mit dem Internet verbundene Schweizer [P-Netz auf. Bereits 1989
waren alle damaligen Universititen am so genannten SWITCHlan ange-
schlossen, welches anfangs noch andere Protokollfamilien unterstiitzte. Typi-
sche Anschlussbandbreiten waren 64 bzw. 128 kbit/s, die Kapazitit des Backbone
wies 2 Mbit/s auf (SWITCH, 2002).

1983 wurde im Internet das Domain Name System (DNS) zur Verwaltung von
Rechnernamen eingefiihrt. In der Schweiz iibernahm SWITCH ab 1990 diese
Aufgabe, wobei bis 1993 noch weniger als 100 Domidnennamen zu verwalten
waren. Heute sind mehr als eine Million Namen bei SWITCH registriert.

1989 wurde das ARPANET abgeschaltet. 1991 offnete das NSFNET das
Netz fiir kommerzielle Organisationen. ABB Forschung, Radio Schweiz, die
Flugzeugwerke Emmen und die Schweizerische Meteorologische Anstalt wa-
ren die ersten nicht-universitiren an SWITCHIan angeschlossenen Organisa-
tionen.

Funktionsweise des Internets

Wie funktioniert nun das Weiterleiten von Paketen zwischen zwei Compu-
tern im Internet? Ein sendender Computer erzeugt einen Strom von Paketen
und sendet diesen an einen Router (vgl. Abb. 2). Jedes Paket besteht aus einem
Kopf (Header) mit IP- und TCP-Steuerinformationen. Der IP-Teil enthilt
dic Sender- und Empfangeradressen. Jede Adresse besteht aus vier zusammen-
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gehorenden, mit einem «» getrennten Nummern < 255. Die Adresse des
Web-Servers der Universitit Bern ist z. B. 130.92.5.10. Die vorderen Zahlen
sind fuir alle Computer in einem Netz gleich. Beispielsweise beginnen alle
Adressen der Universitit Bern mit «130.92». Ein gesendetes Paket kommt als
Folge einzelner Bits bei einem Router an. Der Router extrahiert aus dem
Bitstrom die Zieladresse und entscheidet anhand einer Tabelle, auf welchem
Ausgang das Paket weitergeleitet werden soll. Router im Backbone haben
zum Teil mehrere 10’000 solcher Tabelleneintrige, wihrend Router nahe bei
den Endsystemen einige wenige Tabelleneintrige besitzen. Router miissen
entweder manuell konfiguriert werden, oder sie lernen automatisch mit Hilfe
von Routing-Protokollen, welche Teilnetze wie erreichbar sind.

Zieladresse, z.B. 130.92.5.10
Quelladresse, z.B. 217.162.38.195

Anwendungsdaten

Ausgang 1

«— Ausgang 2

66,‘.*.*
1:30, 10" 2

Abbildung 2: Weiterleiten von Paketen.

In einem typischen Szenario sind Router miteinander verbunden und bilden
ein Teilnetz. Abbildung 3 zeigt ein solches Szenario, bei dem Router B direkt
mit A, C, und G verbunden ist. C ist direkt mit A, B, D, F und G verbunden;
D st direke mit A, C, E und F verbunden. Beim so genannten Distanz-
Vektor-Verfahren lernt B aus der Nachricht von C, dass D und F tiber einen
Zwischenknoten erreichbar sind. C selbst lernt nun, dass D direkt mit E
verbunden 1st, daher ist E von C aus iiber einen Zwischenknoten erreichbar.
C verbreitet diese Nachricht an B, welcher lernt, dass E {iber C tber insgesamt
zwel Zwischenknoten erreichbar ist. Das Verfahren funktioniert nur fiir eine
begrenzte Anzahl con Routern. Daher werden Router in Teilnetze zusam-
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mengefasst. Auf der Ebene der Teilnetze werden dann ihnliche Verfahren
eingesetzt, um die Erreichbarkeitsinformation fiir diese Teilnetze zu verteilen.

Abbildung 3: Router-Szenario.

Nach dem Aufsetzen der Tabellen in den Routern {ibernimmt das Internet
Protocol (IP) das Weiterleiten von Paketen zwischen Quell- und Zielsystemen.
Pakete kénnen jedoch zwischen Quelle und Ziel verloren gehen, z.B. durch
Pufferiiberliufe oder Ubertragungsfehler. Zuverlissigkeitsmechanismen werden
in den Endsystemen implementiert, um auf Paketverluste oder andere Fehler zu
reagieren. Dazu etablieren zwel auf den kommunizierenden Computern laufen-
de Anwendungen (z.B. ein Web-Browser und Web-Server-Prozess) eine logi-
sche TCP-Verbindung, welche den Datentransfer in beide Richtungen ermog-
licht. Die Anwendungen (Web-Browser und Web-Server-Prozess) wihlen
dabei logische Adressen, so genannte Ports, auf ihrem Computer. Web-Server-
Prozesse benutzen in der Regel den Port 80. Ein TCP-Sender versieht jedes
gesendete Paket mit einer Folgenummer. Der TCP-Empfinger bestitigt den
Empfang eines Pakets mit einer Quittung, womit der Sender priift, ob der
Empfinger alle Pakete korrekt erhalten hat. Falls notwendig werden nach einer
gewissen Zeit nicht quittierte Ubertragungen wiederholt. TCP sorgt auch
dafiir, dass der Empfinger und die Router im Netz nicht iiberlastet werden. Ein
Paketverlust wird als Zeichen gewertet, mit etwas geringerer Rate zu senden.
Das User Datagram Protocol (UDP) ist ein unzuverlissiges Protokoll und wird
zum Beispiel bei der Sprachiibertragung zusammen mit IP eingesetzt, da nicht
jedes Paket unbedingt ankommen muss. TCP, UDP und IP sind in der Regel im
Betriebssystem eines Computers implementiert.
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Eine weitere wichtige Komponente ist das Dominennamenssystem (DNS),
mit dessen Hilfe Rechnernamen auf [P-Adressen abgebildet werden. Im Bei-
spiel will ein PC, der an ein Netz eines kommerziellen Netzanbieters ange-
schlossen ist, ein Paket an den Web-Server der Universitit Bern (www.unibe.ch)
schicken. Dazu sendet er zunichst eine Anfrage an seinen zugeordneten DNS-
Server. Dieser fragt den Root-Server nach der Adresse des DNS-Servers fiir
die Top-Level-Domine «.ch». Der DNS-Server kontaktiert den DNS-Server
fiir «.ch» und fragt nach dem DNS-Server flir die Universitit Bern, d.h. fiir
die Domine «unibe.ch». Der DNS-Server kontaktiert den DNS-Server der
Universitit Bern, erhilt die gesuchte IP-Adresse (130.92.5.10) und iibergibt
diese an den PC. Erst dann konnen die beiden Endsysteme, d.h. PC und
Web-Server, miteinander kommunizieren.

Anwendungen im Internet

Die heute wichtigste Anwendung im Internet ist das World Wide Web
(WWW), welches dem Internet zu seinem weltweiten Durchbruch verhalf
und welches von Tim Berners-Lee am CERN in Genf ab 1989 entwickelt
wurde. Fast zeitgleich 6ffnete 1991 das NSFnet den Zugang zum Internet fiir
private und kommerzielle Nutzer. Die stiirmische Verbreitung des Internets
begann. Berners-Lee passte das seit den 30er Jahren bekannte Hypertext-
Konzept auf das Internet an. Seine Motivation bestand darin, verschiedene
Dokumente, in denen Wissen zu Experimenten, Technologien oder organisa-
torischen Aspekten festgehalten ist, miteinander zu verkniipfen und ein Infor-
mationssystem aufzubauen, welches das Sammeln, Verwalten und das einfache
Aktualisieren von Wissen unterstiitzt. Das System sollte die besonderen Gege-
benheiten in einer Organisation mit hoher Fluktuation beriicksichtigen.

Zum Erfolg des WWW hat auch die freie Verfligbarkeit der ersten Browser
beigetragen. Hier ist insbesondere der an der Universitit Illinois fiir verschie-
dene Plattformen entwickelte Mosaic-Browser zu erwihnen, welcher 1994
zur Griindung der Firma Netscape flihrte. Im selben Jahr wurde das World
Wide Web Consortium (W3C) zur Koordination der Weiterentwicklung von
WWW-Standards gegriindet.
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Standard-Anwendungen im Internet sind meist dhnlich einfach aufgebaut.
Zum Abruf einer Web-Seite dffnet ein PC eine TCP-Verbindung mit dem
Web-Server. Uber diese Verbindung konnen in zuverlissiger Art und Weise
Nachrichten ausgetauscht werden. Der Web-Browser auf dem PC schickt
eine Anfrage nach einer Web-Seite an den Server, welcher die angeforderte
Web-Seite liest oder dynamisch erzeugt und iiber eine oder mehrere Antwort-
nachrichten an den PC zuriicksendet. Ahnlich ist der Ablauf beim Senden
oder Abrufen von E-Mails, aber auch beim Anrufen von Benutzern iber
Internet-Telefonie.

Bei der Internet-Telefonie erfolgt der Anruf wie bei der klassischen Telefonie
iiber den Austausch von Signalisierungsnachrichten, mit denen der Anrufer
den Gesprichswunsch anzeigt. Diese Nachrichten werden iiber einen oder
mehrere Server an den Angerufenen weitergeleitet, welcher dann den Anruf
bestitigt. Beide Gesprichspartner tauschen dann direkt Sprachdaten aus. Dabei
werden die Sprachsignale abgetastet und digitalisiert. Eine gewisse Anzahl von
Abtastwerten wird flir eine kurze Zeit gesammelt und in einem grosseren IP-
Paket an den Empfinger geschickt. Dort werden die Abtastwerte extrahiert
und iiber einen Lautsprecher ausgegeben.

Die Zahl der Benutzer, die das Internet zum Telefonieren (Voice over IP)
nutze, steigt stetig an und hat heute die 100 Millionen-Grenze iiberschritten.
Es wird erwartet, dass in den nichsten fiinf Jahren die Hilfte der Benutzer
ihren klassischen Telefonanschluss aufgeben werden. Bereits 1992 wurden
Audio/ Video-Konferenzen iiber das Internet iibertragen, welche es ermogli-
chen, die meist in den USA stattfindenden Meetings der IETE auf denen die
technischen Grundlagen diskutiert und standardisiert werden, in aller Welt zu
verfolgen. Die damals entwickelten Protokolle dienen heute als Grundlage fiir
Voice over IP. Das Ubertragen von TV-Programmen iiber das Internet wird
heute in mehreren kommerziellen Netzen eingefiihrt. SWITCH {ibertrug
bereits 2002 die Fussball-Weltmeisterschaft live in Zusammenarbeit mit der
ETH Ziirich iiber das SWITCHIlan unter Benutzung der IP-Multicast-Techno-
logie.

In den letzten Jahren haben Peer-to-Peer(P2P)-Netze eine wichtige Bedeu-

tung erlangt. P2P-Netze besitzen ein grosses Potenzial und basieren auf dem
Ende-zu-Ende-Argument, welches in Saltzer (1984) formuliert wurde und
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Entwurfsprinzipien zur Platzierung von Funktionen in Kommunikationssyste-
men definiert. Das Ziel bestand in der Realisierung effizienter und einfach
strukturierter Netzknoten. Eine Funktion sollte nur dann in einem Teil-
system, z.B. einer Protokollschicht, implementiert werden, wenn sie vollstin-
dig darin implementiert werden kann, oder wenn bei teilweiser Implementie-
rung im Teilsystem die Gesamtleistung eines Systems gesteigert werden kann.
Des Weiteren sollten nur Funktionen, die von allen Anwendungen benétigt
werden, im Netz realisiert werden. Auf einem ihnlichen Prinzip basieren
auch RISC-Prozessoren.

P2P-Netze wurden zunichst zum Austausch von Musikdateien eingesetzt.
Dabei etablieren Endsysteme (Peers) typischerweise mehrere TCP-Verbin-
dungen zu anderen Peers im Internet. Es entsteht ein teilweise vermaschtes
Netz, tiber welches beliebige Informationen ausgetauscht und weitergeleitet
werden. Beispielsweise kann ein Benutzer des Endsystems A eine MP3-Datei
einer bekannten Singerin suchen. Dazu schickt A die Suchnachricht an Com-
puter B, welcher aber keine solche Datei gespeichert hat. Er leitet die Anfrage
an andere Computer, mit denen er verbunden ist, weiter, z. B. auch an Com-
puter C. C hat dann vielleicht verschiedene in Frage kommende Dateien
lokal gespeichert und kann eine Liste der Dateien an A zuriicksenden, wel-
cher dann das eine oder andere Lied direkt von C herunterladen kann. P2P-
Techniken konnen auch fiir die Internet-Telefonie eingesetzt werden, z. B. um
Gesprichspartner zu lokalisieren. In den letzten Jahren wurden in Forschungs-
laboratorien P2P-Systeme flir das Live-Streaming von Filmen und Videos
entwickelt. Erste Prototypen zur Echtzeitiibertragung von TV-Sendungen
oder zum Audio/Video-Streaming sind bereits verfiigbar.

Sicherheit

Das Thema Sicherheit wird ebenfalls zusammen mit dem Internet immer
wieder diskutiert. Problematisch ist, dass das Internet nicht fiir eine kommer-
zielle Nutzung entwickelt wurde und Sicherheitsfunktionen erst mit der Zeit
integriert wurden. Die Kommunikation selbst kann heute mit Hilfe entspre-
chender Verschliisselungs- und Authentifizierungssoftware auf verschiedenen
Ebenen schr sicher gestaltet werden. Problematischer erscheinen eher
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Sicherheitsmingel von Betriebssystemen und Anwendungen, welche einen
ans Internet angeschlossenen PC angreifbar machen. Auch gehen Firmen und
Privatpersonen mit vertraulichen Daten oft sorglos um. Die Sicherheitssoftware
ist zudem oft wenig benutzerfreundlich und wird dann hiufig nicht einge-
setzt. Es muss ebenfalls festgestellt werden, dass Sicherheitslosungen wie Firewalls
Benutzer stark einschrinken kénnen und teilweise Anwendungen nicht mehr
funktionieren. Schliesslich ist festzustellen, dass andere Kommunikationsformen
im Alltag wie Telefon oder Post weit weniger sicher sind als das Internet.

Zusammenfassung und Ausblick

Das Internet hat sich in den letzten 40 Jahren zu einem universellen
Kommunikationsmedium entwickelt und wird in Zukunft weiter an Bedeu-
tung gewinnen (vgl. Braun, 2006a; Braun, 2006b). Heute kann die Anzahl von
an das Internet angeschlossenen Computern nur noch grob geschitzt werden.
Die Zahl von 1 Milliarde diirfte aber schon lange {iberschritten sein. Man
geht davon aus, dass das Internet in absehbarer Zeit die grundlegende Infra-
struktur fiir jegliche Art der Kommunikation darstellen wird. Die Entwick-
lung des Internets wurde und wird massgeblich durch die akademische For-
schung beeinflusst. Allerdings sollte angemerkt werden, dass die technische
Entwicklung bei weitem nicht so rasend fortschreitet, wie es oft in der Of-
fentlichkeit dargestellt wird. Viele Entwicklungen im Bereich der Kommuni-
kation erreichen erst 5-10 Jahre oder sogar mehr nach ihrer Erfindung in
wissenschaftlichen Einrichtungen eine weite Verbreitung,.

Aktuell sind mehrere Initiativen im Gang um das Internet der nichsten Gene-
ration zu entwickeln. Im Rahmen des NSF-Projekts «Global Environment for
Network Innovations» (GENI) wurde die Firma BBN mit der Projekt-
koordination beauftragt. In Europa plant die EU im Rahmen der Initiative
«Future Internet Research and Experimentation» (FIRE) innovative Projekte
zur Entwicklung des zukiinftigen Internets zu fordern.

In der Zukunft ist vor allem eine verstirkte Einbindung von drahtlos kommu-

nizierenden Endsystemen — vor allem Kleinstcomputern — zu erwarten. Diese
Systeme kémnen Pakete iiber Funk empfangen und an ecinen Nachbarn wei-
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terleiten. Die Pakete werden gegebenenfalls tiber mehrere drahtlose Zwischen-
knoten transportiert. Typischerweise stellt eine Basisstation die Verbindung
zwischen solchen drahtlosen Multi-Hop-Netzen und dem Festnetz-Internet
her. Als Anwendungsszenarien lassen sich Wireless Mesh Netze zur Verlinge-
rung der Reichweite von Funk-Basisstationen oder Sensornetze zum Auf-
nehmen und Transport von Messdaten im Freien, in Gebiuden oder an
Menschen vorstellen.
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