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Zusammenfassung Der Assured Service wurde im Rahmen der Di�e-
rentiated Services (Di�serv) Arbeitsgruppe der IETF als ein m�oglicher
Di�serv-Dienst vorgeschlagen. Das Paper evaluiert das Konzept der As-
sured Services anhand von Simulationen verschiedener Netzszenarien und
auf UDP bzw. TCP beruhenden Anwendungen. Hierbei wird gezeigt, da�
durch Assured Services unterst�utzte Daten�usse in Lastf�allen wesentlich
h�ohere Dienstg�uten (Bandbreite und abh�angig von Queuing-Varianten
auch Verz�ogerungen) erreichen als Best-E�ort Daten�usse. Des weite-
ren wird ein Queuing-Verfahren vorgestellt, welches die Verz�ogerungen
f�ur hochpriore Daten�usse verbessert und gleichzeitig Reihenfolgevertau-
schungen minimiert.

1 Einf�uhrung

H�oherwertige Dienste als Best-E�ort Dienste lassen sich mit dem auf RSVP

[BZB+97] basierenden Integrated Services Ansatz - zumindest in gro�en IP-

Netzen - aus Skalierungsgr�unden nicht erreichen [MBB+97]. Als Alternative -

speziell f�ur IP-Backbone Netze wurde das Konzept der Di�erentiated Services

entwickelt [BBC+98]. Dieser Beitrag beschreibt in Kapitel 2 einen im Di�erentia-

ted Services Umfeld de�nierten Dienst, den Assured Service. Abschnitt 3.1 stellt

die Simulationsumgebung und das zur Bewertung von Assured Services verwen-

dete Simulationsmodell dar. Die Ergebnisse der Simulationen werden in Kapitel 4

diskutiert. Dabei werden die in [CW97] ver�o�entlichten Ergebnisse um Verz�oge-

rungsaspekte erweitert Verbesserungsm�oglichkeiten vorgeschlagen. Abschnitt 5

diskutiert eine Variante des Queuing-Verfahrens zur zus�atzlichen Minimierung

von Reihenfolgevertauschungen. Kapitel 6 fa�t den Beitrag zusammen und gibt

einen Ausblick auf zuk�unftige Arbeiten.

2 Di�erentiated Services

Der Di�erentiated Ansatz [BBC+98] basiert im Gegensatz zur Integrated Ser-

vices Architektur auf einer Aggregation von Anwendungsdaten�ussen, d.h. Re-



servierungen sollen f�ur eine Menge von zusammengeh�orenden Fl�ussen, z.B. f�ur

alle Fl�usse zwischen zwei Subnetzen, erfolgen.

Hierbei werden die IP-Pakete durch den Benutzer (entweder im Endsystem oder

durch einen Router) oder den Service Provider mit unterschiedlichen Priorit�aten

versehen. Den einzelnen Priorit�atsklassen werden in den Routern dann entspre-

chende Mengen von Ressourcen (insbesondere Bandbreiten) zugewiesen. Ein In-

ternet Service Provider (ISP) kann dadurch seinen Benutzern verschiedene, mit

unterschiedlichen Kosten verbundenen Dienstg�uteklassen anbieten. Zur Markie-

rung der Pakete wird das sogenannte DS-Feld (Di�erentiated Services Field) im

IP-Header verwendet, welches in IPv4 auf das Type-of-Service Oktett (ToS) und

in IPv6 auf das TraÆc-Class Oktett abgebildet wird [NBBB98].

Der Assured Service - als ein spezieller Di�erentiated-Service-Dienst - versucht

einen Dienst anzubieten, der zwar nicht wie andere Dienste (z.B. der Premium

Service [NJZ97]) Bandbreiten garantieren kann, bei dem aber mit einer hohen

Wahrscheinlichkeit davon auszugehen ist, da� die mit hoher Priorit�at gekenn-

zeichneten Pakete zuverl�assig vom ISP �ubertragen werden. Die Charakteristik

des Dienstes richtet sich dabei nach den in den Routern beim Shaping und Poli-

cing verwendeten Markierungsverfahren, die meist auf Token Buckets basieren.

Die Wahrscheinlichkeit, da� die Pakete korrekt �ubertragen werden, h�angt von der

Dimensionierung des Netzes ab. Ein ISP kann zwar die Summe aller Bandbreiten

f�ur Assured Services so w�ahlen, da� die Bandbreite des Links mit der niedrig-

sten Bitrate nicht �ubertro�en wird. In diesem Fall wird dann im ISP-Netz aber

nur ein sehr geringer Anteil der verf�ugbaren Kapazit�at allokiert. In der Regel

werden aber nicht alle Benutzer ihre Assured Service Pakete �uber den Engpa�-

Link senden, so da� es durchaus sinnvoll erscheint, eine h�ohere Gesamtbitrate

zuzulassen. Allerdings ist es dann nicht ausgeschlossen, da� in ung�unstigen Mo-

menten (genau dann wenn alle Anwender Daten �uber den Engpa�-Link senden)

Pakete wegen �Uberlastungen weggeworfen werden m�ussen.

Der Benutzer kennzeichnet entweder im Endsystem oder im sogenannten First-

Hop-Router zum ISP-Netz die Pakete als hochprior, d.h. versieht sie mit ei-

nem A-Bit. Um �Anderungen in den Endsystemen zu vermeiden, kann auch

der First-Hop-Router die weiterzuleitenden Pakete bez�uglich ihrer IP-Adressen

und UDP-/TCP-Ports analysieren und dann eine entsprechende Priorit�at zuord-

nen. Hierbei ist nat�urlich auch zu beachten, da� die vereinbarte maximale Ra-

te von hochprioren (A-Bit) Paketen nicht �uberschritten wird. Dies wird durch



Shaping-Funktionen in den First-Hop-Routern und Re-Shaping-Funktionen in

den Border-Routern des Anwenders am �Ubergang zum ISP-Netz sowie durch

Policing im ISP Netz sichergestellt. Der Service-Provider mu� aber auf jeden

Fall �uberpr�ufen, ob sich der Benutzer an die maximale Rate hochpriorer Pakete

h�alt, und mu� gegebenenfalls Korrektur-Ma�nahmen ergreifen, falls dies nicht

der Fall ist. Hierzu werden am Netzeingang der Border-Router des ISP nicht-

konforme Pakete als niederprior (out-of-service, out-of-pro�le) gekennzeichnet.

2.1 Implementierungsaspekte

Zur Implementierung von Assured Services sind in Routern gewisse Modi�-

kationen erforderlich. Im wesentlichen m�ussen Klassi�zierungs-, Markierungs-,

Shaping- und Policing-Funktionen in die Router aufgenommen werden. Diese

Funktionen sind immer beim �Ubergang von einem Netz zum anderen erforder-

lich, zum Beispiel beim �Ubergang von einem Benutzernetz zum ISP oder auch

zwischen ISPs. Zwischen ISPs m�ussen �ahnlich wie zwischen Benutzer und ISP

Dienstparameter vereinbart werden.

Abb. 1 zeigt das Funktionsprinzip eines First-Hop-Routers sowie eines Egress

Border Routers f�ur Assured Service. Empfangene Pakete werden hierbei jeweils

klassi�ziert und das A-Bit wird in einem Paket gesetzt, falls es Assured Service

erfahren soll. Als Klassi�kationsparameter k�onnen Quell-, Zieladressen, oder In-

formationen h�ohere Protokolle (z.B. Port-Nummern) dienen. Ein reines Best-

E�ort Paket wird direkt in das Ausgangs-Queuing-System - in der Regel in eine

sogenannte RIO-Queue - geschrieben. In dieses Ausgangs-Queuing-System ge-

langen auch die Assured Service Pakete. Das A-Bit wird nur dann gesetzt, wenn

ein Token im Token Bucket vorhanden ist. Ansonsten wird das A-Bit nicht ge-

setzt bzw. gel�oscht, und das Paket wird im folgenden wie ein Best-E�ort Paket

behandelt. Die Token Buckets werden entsprechend der ausgehandelten Bitra-

ten und Burst-Parameter gef�ullt. Der Token Bucket kann dabei mehrere Tokens

aufnehmen, so da� kurzzeitige Bursts unterst�utzt werden k�onnen. Die Gr�o�e des

Buckets h�angt von den vereinbarten Burst-Eigenschaften ab. Der Unterschied

zwischen einem First-Hop-Router und einem Egress-Border-Router besteht dar-

in, da� der First-Hop-Router ein Paket erstmals klassi�ziert und gegebenenfalls

diese Klassi�kation auch auf Informationen h�oherer Protokolle (z.B. TCP-Ports,

Anwendungstyp) erfolgen kann.



Der ISP mu� schlie�lich pr�ufen, ob der Anwender sich auch tats�achlich an die

vereinbarten Verkehrscharakteristiken h�alt. Hierzu mu� der ISP durch seinen In-

gress Border-Router, d.h. der Router, bei dem die Pakete von einer anderen DS-

Dom�ane in die DS-Dom�ane des ISP eintreten, die Pakete daraufhin �uberpr�ufen,

ob das vereinbarte Dienstpro�l eingehalten wird. Ein Ingress Border-Router des

ISPs wird daher das A-Bit der nicht-konformen Assured Service Pakete zur�uck-

setzen.
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Klassifikation

markiere Paket
falls kein Token

verfügbar

Token Bucket Queuing-System

Best-Effort

Abbildung1. links: First-Hop-Router und Egress Border-Router f�ur Assured Service;
rechts: Ingress Border-Router

2.2 Queuing

Ein wichtiges Element zur Implementierung von Assured Services sind geeignete

Queue-Management-Verfahren zum Wegwerfen (Dropping) von Paketen in den

Routern, um �Uberlastsituationen zu vermeiden. F�ur Assured Services wurde das

sogenannte RIO-Queuing-Verfahren vorgeschlagen [CW97]. Als Basismechanis-

mus von RIO wird der Random Early Detection (RED) [BCC+97] Mechanis-

mus verwendet. RED ist ein Verfahren, welches versucht die Queue-F�ullst�ande

nicht �uber ein bestimmtes Limit anwachsen zu lassen, um so immer Reserven f�ur

Bursts bereitzuhalten. Dies erfolgt dadurch, da� Pakete bereits weggeworfen wer-

den, wenn der F�ullstand noch relativ gering ist. Unterhalb des unteren Schwell-

werts werden dabei keine Pakete weggeworfen. Je st�arker der F�ullstand �uber den

unteren Schwellwert ansteigt, desto h�oher ist die Dropping-Wahrscheinlichkeit

f�ur ein eintre�endes Paket, wobei das Wegwerfen der Pakete zuf�allig erfolgt und

dadurch vermieden wird, da� nur Pakete eines bestimmten Anwendungsdaten-

usses gel�oscht werden. Erreicht der F�ullstand schlie�lich den oberen Grenzwert,

so werden alle Pakete weggeworfen.

RED kann insbesondere die verf�ugbare Bandbreite unter TCP-Daten�ussen in

fairer Weise aufteilen, da Paketverluste automatisch zu einer Reduzierung der

Paketrate eines TCP-Datenusses f�uhren. Problematischer ist die Situation bei

nicht-TCP-konformen Daten�ussen wie z.B. auf UDP aufsetzenden Realzeitan-



wendungen oder Multicast-Anwendungen. Anwendungsdaten�usse, die auf Pa-

ketverluste nicht entsprechend mit einer Anpassung der Datenrate reagieren,

m�ussen besonders behandelt werden, um eine �Uberlastung des Netzes durch sol-

che Daten�usse zu verhindern.

RIO (RED with In and Out) ist eine Erweiterung des RED-Mechanismus. F�ur

in-pro�le Pakete und f�ur out-of-pro�le Pakete ist dabei eine gemeinsame Queue

vorgesehen. Allerdings werden zwei unterschiedliche Dropping-Verfahren ange-

wendet. Dieses soll sicherstellen, da� bei �Uberlast zun�achst Best-E�ort-Pakete

und keine Assured Service Pakete weggeworfen werden. Durch die gemeinsame

RIO-Queue k�onnen Reihefolgevertauschungen vermieden werden, was speziell f�ur

TCP-Implementierungen aus Leistungsaspekten sehr vorteilhaft ist. Der Drop-

per f�ur out-of-pro�le Pakete (Out-Dropper) wirft Pakete sehr viel fr�uher weg, d.h.

bei einem wesentlich niedrigeren F�ullstand als der Dropper f�ur in-pro�le-Pakete

(In-Dropper), d.h. f�ur Pakete mit gesetztem A-Bit. Des weiteren steigen die

Dropping-Wahrscheinlichkeiten des Out-Droppers sehr viel st�arker an als beim

In-Dropper. Dadurch wird versucht, die Wahrscheinlichkeit f�ur das Wegwerfen

von in-pro�le Paketen gering zu halten. W�ahrend der Out-Dropper zur Berech-

nung der Dropping-Wahrscheinlichkeit die Gesamtzahl der in der RIO-Queue

enthaltenen Pakete berechnet, legt der In-Dropper nur die in-pro�le Pakete zu-

grunde. Ein Nachteil beim Einsatz von RIO-Queuing besteht sicherlich darin, da�

in-pro�le Pakete die gleiche Verz�ogerung erfahren wie in die Queue aufgenom-

mene out-of-pro�le Pakete. Durch das Setzen der Dropping-Wahrscheinlichkeit

auf 1 f�ur out-of-pro�le Pakete bei geringen Queue-L�angen, kann dieser Nachteil

reduziert aber nicht vollst�andig eliminiert werden.

3 Simulative Bewertung von Assured Services

Ziel der Simulationen ist die Untersuchung von Bandbreite und Verz�ogerung

bei der Interaktion verschiedener Arten von Datenverkehr. So sichert der ISP

jeweils zwei Kommunikationspartnern (beispielsweise zum Aufbau eines virtuel-

len privaten Netzes, VPN) eine bestimmte Bandbreite zu, w�ahrend gleichzeitig

niedrigpriorer Best-E�ort-Verkehr transportiert werden soll.

3.1 Simulationsszenario

Zur Evaluation des Assured Service wurden Simulationen des in 2 dargestellten

Szenarios vorgenommen. Sechs Netze verschiedener Benutzer mit Client- (C1�3)



und Server-Systemen (S1�3) sind �uber einen ISP miteinander verbunden. In

den Benutzer-Netzen sind First-Hop-Router und Border-Router in einem Router

zusammengefa�t. F�ur Verkehr vom Netz mit S1 zum Netz mit C1 sind Assured

Service Dienstvereinbarungen getro�en, dasselbe gilt f�ur die Netze mit C1 und

S1. S�amtliche Netz-Links haben eine Kapazit�at von 1 Mbit/s, so da� der Link

zwischen den beiden ISP-Border-Routern den Engpa� darstellt. Im Gegensatz

zu [IN98] wird dabei nicht nur die Interaktion von TCP Daten�ussen, sondern

das Verhalten der Bandbreiten und Verz�ogerungen bei verschiedenen Arten von

Verkehr (TCP und UDP) untersucht.
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C2

C3

Internet Service Provider (ISP)
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S2 I1

S3

C1
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Abbildung2. Simulationsszenario

3.2 Implementierung in ns

Das in Abb. 2 dargestellte Simulationsszenario wurde auf ein Simulationsmo-

dell f�ur den Network Simulator [ns] wie folgt abgebildet. Zur Realisierung von

Assured Services in ns wurden zwei Komponenten, sogenannte ns-Queues, im-

plementiert. Die erste Komponente, der Tagger, �ubernimmt die Funktion des

Egress-Border-Routers des Benutzers, d.h. er markiert anhand des Dienstg�uten-

pro�ls (eine zugesicherten Bandbreite) die vom Kunden an den ISP gesendeten

Pakete. Die zweite Komponente entspricht dem in [CW97] beschriebenen RIO

Queuing-Verfahren.

Abb. 2 zeigt die Realisierung beschriebenen Topologie in ns. Die beiden Kom-

ponenten Tagger und RIO-Queue sind als Linien (Links) dargestellt, d.h. die

Tagger-Komponente als gestrichelte Linie, die RIO-Queuing-Komponente als

durchgezogene Linie. Hierbei wurde aus Vereinfachungsgr�unden auf die Mo-

dellierung der RIO-Queue in den Benutzer-Routern sowie auf die Tagging-

Komponente in den ISP-Routern verzichtet, da sie die Simulation nicht beein-

ussen. S1 bis S3 entsprechen den Servern, welche die unterschiedlichen Arten



von Verkehr erzeugen, C1 bis C3 den entsprechenden Clients. I1 und I2 sind

Knoten des Internet Service Providers.

Tagger Die Aufgabe der Tagger-Komponente ist die Beurteilung, ob ein Pa-

ket innerhalb oder au�erhalb des vereinbarten Dienstg�utenpro�ls ist und die

entsprechende Markierung zu setzen. Abb. 4 zeigt die Wahrscheinlichkeit f�ur

ein Paket als in-pro�le markiert zu werden in Abh�angigkeit von der gesendeten

Bandbreite. Die Kurve stellt dabei das vereinbarte Dienstpro�l dar. Die �uber-

tragene Bandbreite wird aus der Paketgr�o�e und der Zeitspanne zwischen zwei

Paketen errechnet, wobei �uber jeweils beide Gr�o�en der exponentiell gewichtete

Durchschnitt gebildet wird. F�ur eine problemlose Interaktion mit TCP/IP ist es

dabei essentiell, nur langsam auf �Anderungen der Bandbreite zu reagieren.

RIO Queues Generell gibt es zwei Ans�atze f�ur die Implementierung des RIO-

Verfahrens. Im allgemeinen wird mit einer gemeinsamen Queue f�ur in und out-

of-pro�le Pakete gearbeitet. Die h�ohere Priorit�at von in-pro�le Paketen wird

durch eine andere Dropping-Wahrscheinlichkeit realisiert. Neben dem Vorteil

der recht einfachen Implementierung stellt dieser Algorithmus sicher, da� die

Paketreihenfolge erhalten bleibt.

Eine anderer - hier vorgeschlagener - Ansatz sieht zwei unterschiedliche Queu-

es f�ur in-pro�le und out-of-pro�le Verkehr vor. Da die in-Queue bevorzugt ge-

leert wird, kann in Stausituationen der hochpriore Verkehr am normalen Best-

E�ort Verkehr
"
vorbeigeleitet\werden. Gleichzeitig vereinfacht dieses Verfahren

die Einhaltung einer maximalen Verz�ogerung innerhalb der Queue. Der gro�e

Nachteil allerdings ist, da� bei Fl�ussen, die teils aus in-pro�le und teils aus out-

of-pro�le Paketen bestehen, die Paketreihenfolge vertauscht werden kann.

3.3 Durchf�uhrung der Simulationen

Bei den Simulationen wurde das Zusammenwirken verschiedener Arten von Ver-

kehr untersucht. So laufen parallel eine ftp-Verbindung und eine telnet-Sitzung.

Zus�atzlich ist einer Verbindung mit konstanter Bitrate aktiv, die als nicht TCP

konformer Sender eingesetzt wird. Gemessen wird jeweils die erreichte Bandbrei-

te der einzelnen Fl�usse und die Verz�ogerung der Pakete. Gem�a� der zugesicherten

Bandbreite wird in den Tagger-Komponenten ein Teil der Pakete als in-pro�le

markiert, in der RIO Queue zwischen I1 und I2 werden dann bei �Uberlastung die



einzelnen Pakete mit unterschiedlicher Wahrscheinlichkeit verworfen. Gemessen

wird der Verkehr an dem Endpunkt der RIO-Queue am Knoten I2.

4 Ergebnisse

In diesem Kapitel werden die Simulationsergebnisse vorgestellt und diskutiert,

die mit dem in Abschnitt 3 dargestellten Simulationsszenario gewonnen wurden.

Zun�achst wird dabei das Verhalten der untersuchten Datenstr�ome ohne Assured

Service Unterst�utzung untersucht, danach wird der Einu� von Assured Service

Unterst�utzung analysiert.

Zu Vergleichszwecken wird zun�achst das Verhalten der Fl�usse ohne Zusicherung

von Bandbreiten dargestellt. Abb. 3 zeigt die von den einzelnen Daten�ussen

erreichten Bandbreitenwerte, Abb. 3 stellt die Verz�ogerung der Datenpakete dar.

Die einzelnen Datenquellen beginnen dabei zeitlich versetzt zu senden. Statt des

RIO-Queuings wurde auf dem Link I1-I2 ein einfaches RED-Queuing simuliert,

wobei ab einer halbvollen Warteschlange Pakete mit linear steigender Wahr-

scheinlichkeit verworfen werden. Die ftp- Verbindung zwischen S1 und C1 wird

in der 10. Sekunde aufgebaut und lastet die Verbindung (maximale Bandbrei-

te 1 Mbit/s) komplett aus, die Telnet-Sitzung zwischen S2 und C2 startet 10

Sekunden sp�ater in der 20. Sekunde, verf�ugt �uber die gleiche maximale Band-

breite, erzeugt jedoch typischerweise sehr wenig Verkehr. In der 30. Sekunde

beginnt S3 Datenpakete mit einer konstanten Bitrate von 0.8 Mbit/s an C3 zu

senden. Wie aus Abb. 3 ersichtlich ist, erreicht der aggressive Flu� fast seine volle

Bandbreite von 0.8 Mbit/s, der ftp-Sender reagiert aufgrund der in TCP inte-

grierten Staukontrolle auf die Stausituation und drosselt die Bandbreite. Damit

erh�alt der nicht-TCP-konforme CBR-Datenu� auf Kosten der TCP-konformen

ftp-Anwendung den Gro�teil der verf�ugbaren Bandbreite.

Die Paketverz�ogerungen auf den drei Verbindungen verhalten sich erwartungs-

gem�a� weitestgehend identisch. Die telnet-Sitzung wird in der 90. Sekunde, der

aggressive CBR-Datenu� in der 100. Sekunde beendet, so da� ftp wieder die

volle Bandbreite bei optimalen Verz�ogerungen ausnutzen kann.

4.1 Verhalten bei Assured Service

In diesem Abschnitt wird nun der Einu� einer Assured Service Vereinbarung

zwischen den Benutzern und dem ISP untersucht. Hierbei wird zun�achst das f�ur
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Abbildung3. Bandbreite und Verz�ogerung der einzelnen Fl�usse bei RED und ohne
Assured Service

Assured Service vorgeschlagene RIO-Queuing Verfahren herangezogen. Da sich

bei den Simulationen zeigte, da� RIO-Queuing in bestimmten F�allen Nachtei-

le bez�uglich Verz�ogerungen verursachen kann, wurde das RIO-Queuing-System

durch eine zweifache Queue (eine Queue f�ur in-pro�le-Pakete, eine weitere f�ur

out-of-pro�le Pakete) ersetzt.

RIO Queuing mit einer Queue Das in Abb. 2 dargestellte Szenario

wird nun dahingehend erweitert, da� der ftp-Verbindung und der telnet-

Sitzung mit dem Assured Service Bandbreiten zugesichert werden. Als Queuing-

Verfahren wird nun die RIO Variante mit einer Queue eingesetzt, die Dropping-

Wahrscheinlichkeiten f�ur die beiden verschiedenen Pakettypen ergeben sich aus

Abb. 4 und h�angen von dem F�ullstand der Queue ab. Ist die Queue zu mehr als

40% gef�ullt, werden nur noch in-pro�le Pakete, aber keine out-of-pro�le Pakete

mehr weitergeleitet.

Au�er der Zusicherung der Bandbreiten durch Assured Service Unterst�utzung

wurde also das gleiche Simulationsszenario mit den gleichen Senderaten verwen-

det. Die ftp-Verbindung zwischen S1 und C1 erh�alt eine zugesicherte Bandbreite

von 0.5 Mbit/s die Telnet-Sitzung zwischen S2 und C2 0.2 Mbit/s. Der aggres-

sive Sender mit konstanter Bitrate (constant bit rate, CBR) erzeugt normalen

Best-E�ort, d.h. out-of-pro�le, Verkehr.

Abb. 5 zeigt die erreichten Bandbreiten der einzelnen Fl�usse bei Assured Service

f�ur die ftp-Verbindung und die Telnet-Sitzung. Im Gegensatz zu dem Szenario

ohne Assured Service dominiert nicht der CBR-Datenu� die verf�ugbare Band-

breite, sondern �Uberl�a�t der ftp-Verbindung die zugesicherte Bandbreite.
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Abbildung4. links: Wahrscheinlichkeit P f�ur in-pro�le-Tagging bei 500 kbit/s zuge-
sicherter Bandbreite in Abh�angigkeit der gesendeten Bandbreite; rechts: Dropping-
Wahrscheinlichkeiten f�ur in und out-of-pro�le Pakete

Ein Nachteil des RIO-Queuing-Verfahrens mit einer Queue besteht darin, da�

bei Bursts oder Stausituationen in-pro�le und out-of-pro�le Pakete bis zu ei-

nem gewissen F�ullstand der Queue gleich behandelt werden. Sofern das Netz

f�ur in-pro�le Verkehr ausreichend dimensioniert ist, h�angt in Stausituationen

die Verz�ugerung von in-pro�le Paketen davon ab, bis zu welchem F�ullstand der

Queue out-of-pro�le Pakete zugelassen werden. Je fr�uher out-of-pro�le Pakete

verworfen werden, desto geringer ist die maximale Verz�ugerung der hochprioren

Pakete. Damit haben out-of-pro�le Pakete, die an ihr Ziel gelangen, eine min-

destens ebenso gute Verz�ugerung wie in-pro�le Pakete (siehe Abb. 5). Da nach

Beenden des CBR-Datenusses und der Telnet-Sitzung nach 100 Sekunden nur

noch die ftp-Quelle aktiv bleibt, sinkt die Verz�ugerung f�ur diese wieder ab. Das

urspr�uyngliche Minimum wird nicht mehr erreicht, da die Router-Queue sich

aufgrund der Dimensionierung der Links nicht wieder komplett leeren kann.
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Abbildung5. Bandbreiten und Verz�ogerung bei RIO-Queuing und Assured Service



RIO Queuing mit zwei Queues Da es w�unschenswert ist, mit dem Assured

Service neben der Zusicherung von Bandbreite auch eine bestimmte maximale

Verz�ogerung zu unterst�utzen, liegt es nahe f�ur jeden Pakettyp (in-pro�le und

out-of-pro�le) eine eigene Queue im Router zu implementieren, da das Verfahren

mit einer Queue wie in Abschnitt 4.1 gezeigt, die gleiche Verz�ogerung f�ur out-of-

pro�le Pakete und in-pro�le-Pakete generiert. Der Nachteil des auf zwei Queues

basierenden Verfahrens ist, da� es zu Paketvertauschungen kommen kann, wenn

ein Datenu� sowohl in-pro�le als auch out-of-pro�le Pakete enth�alt.

Das Simulationsszenario wurde beibehalten, lediglich das Queuing-Verfahren

wurde modi�ziert. Abb. 6 zeigt die erreichten Bandbreiten der einzelnen Da-

ten�usse. Das Verhalten bez�uglich der Bandbreite entspricht dabei exakt dem

des RIO-Queuing-Algorithmus mit einer Queue. In Abb. 6 sind die Verz�oge-

rungen aufgetragen. Durch die Bevorzugung der in-pro�le Queue erfahren die

ftp-Verbindung und die telnet-Sitzung eine wesentlich bessere Verz�ogerung ge-

gen�uber Abb. 5) trotz des sehr aggressiven CBR-Datenusses. Demgegen�uber

steigen die Verz�ogerungen des CBR-Datenusses gegen�uber dem RIO-Queuing-

Verfahren mit einer Queue jedoch stark an.
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Abbildung6. Bandbreiten und Verz�ogerung bei RIO-Queuing mit zwei Queues und
Assured Service

5 Erweiterung des RIO Verfahrens

Eine Erweiterung des RIO Verfahrens mit zwei Queues ist in Abb. 5 dargestellt.

Ziel der Erweiterung ist, die beim RIO-Queuing mit zwei Queues auftretenden

Reihenfolgevertauschungen zu minimieren. Bei der Erweiterung sind daher wie-

der zwei getrennte Queues f�ur in-pro�le und out-of-pro�le Pakete vorgesehen.



Zus�atzlich wird jedes Paket beim Eintritt in den Router mit einem Zeitstem-

pel versehen, um sp�ater die Ankunftsreihenfolge rekonstruieren zu k�onnen. Am

Ende der Queue be�ndet sich eine Komponente (Mixer), die - sofern in beiden

Queues Pakete vorhanden sind - entscheidet, welcher Pakettyp (d.h. in-pro�le

oder out-of-pro�le) �ubertragen werden soll. Im Gegensatz zu dem in Abschnitt

4.1 beschriebenen Verfahren, wird nun dem Router explizit eine maximal erlaub-

te Verz�ogerung f�ur in-pro�le-Pakete vorgegeben. Der Mixer nutzt diese erlaubte

Verz�ogerung aus, um zwischen den einzelnen in-pro�le Paketen m�oglichst viele

out-of-pro�le Pakete zu �ubertragen. Indem der Mixer out-of-pro�le Pakete, die er

nicht reihenfolgegetreu zwischen in-pro�le-Paketen �ubertragen kann l�oscht, lie-

�en sich alle Paketvertauschungen verhindern. Dieser Ansatz wird allerdings hier

nicht weiter verfolgt. Alternativ (siehe Abb. 5 wird versucht, die Paketreihenfolge

soweit m�oglich beizubehalten. Abb. 8 zeigt die Anzahl der Paketvertauschungen

bei den verschiedenen Queuing-Verfahren mit zwei Queues in Abh�angigkeit der

Bandbreiten, mit denen der aggressive CBR-Sender sendet. Abb. 8 zeigt die

dabei auftretenden Verz�ogerungen. Dabei wird deutlich, da� bei ftp Paketlauf-

zeiten auftreten, sie sich im Bereich der vorgeschrieben maximalen Verz�ogerung

bewegen.
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Abbildung7. verbessertes RIO Queuing mit Reihenfol-
gewiederherstellung

Ein interessantes Ergebnis konnte des weiteren bei der Betrachtung der

tats�achlich erreichten Bandbreiten feststellen. So erreicht ftp im gleichen Szena-

rio durch das verbesserte Qeuing-Verfahren eine deutlich h�ohere, gleichm�a�igere

Datenrate von ca. 600kbit/s als in Abb. 6. Dies l�a�t sich dadurch erkl�aren, da�

nur ein Teil der ftp Pakete als in-pro�le �ubertragen werden und bei dem hier
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Abbildung8. Verz�ogerungen der einzelnen Daten�usse bei einer maximalen Verz�oge-
rung von 100 ms f�ur in-pro�le TraÆc im RIO Queue und Anzahl der Paketvertau-
schungen auf der ftp Verbindung bei unterschiedlichen Senderaten der cbr Quelle

dargestellen Verfahren der urspr�ungliche TCP-Datenstrom weniger gest�ort wird,

als bei den anderen RIO Varianten.

6 Zusammenfassung

Die in diesem Beitrag vorgestellten Simulationsergebnisse zeigen, da� der Assu-

red Service einen vielversprechenden Ansatz darstellt, um Dienstg�uten in gro�en

IP-Netzen zu unterst�utzen. Dar�uber hinaus ist Assured Service durchaus in der

Lage, TCP-konforme Daten�usse auch gegen�uber nicht-TCP-konformen Daten-

�ussen zu sch�utzen. Entscheidend f�ur die Wahrscheinlichkeit, da� mit Hilfe des

Assured Service die gew�unschte Bandbreite einem Benutzer zur Verf�ugung ge-

stellt werden kann, ist jedoch eine gute Dimensionierung des Netzes durch den

ISP. Hierzu sind sicherlich noch geeignete Methoden und Verfahren zu ent-

wickeln.

Neben der simulativen Bewertung des Assured Service Konzepts schl�agt der

Beitrag auch diverse Verbesserungen f�ur Queuing-Mechanismen vor, um f�ur Da-

ten�usse, die durch den Assured Service unterst�utzt werden, nicht nur h�ohere

Bandbreitenwerte aber auch bessere verz�ogerungseigenschaften zu erzielen. Hier-

zu wurde ein Algorithmus vorgestellt, welcher in der Lage ist nicht nur Verz�oge-

rungen zu begrenzen, sondern auch Reihenfolgevertauschungen m�oglichst gering

zu halten. Zuk�unftige Arbeiten werden den Assured Service und die in diesem

Zusammenhang vorgeschlagenen Modi�kationen der Queuing-Verfahren auch f�ur

HTTP-Verkehr bewerten.
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